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Apresentacao

Este documento é uma revisio da Estratégia Brasileira para a Transformacao Digital (E-Digital) para o
periodo 2022-2026. A atualizagdo, que ocorre em ciclos de quatro anos, esta prevista no artigo 3° do
Decreto n° 9.319/2018 (BRASIL, 2018a), que institui o Sistema Nacional para a Transformagéo Digital

(SinDigital), composto pela E-Digital, seus eixos tematicos e sua estrutura de governanga.

A revisdo é fundamental, ja que o mundo continua e continuara a ser transformado pela internet e
pelas tecnologias digitais relacionadas, como a Internet das Coisas, a Inteligéncia Artificial, a analise de
grandes bases de dados (Big Data), a computagao em nuvem, os sistemas moveis, as redes sociais e de
colaborago, os sistemas ciberfisicos, deep learning, a seguranca da informacéo, a seguranga ciberné-

tica, a computagdo de alta performance, a computagio quantica e, mais recentemente, 0 metaverso.

Dados, informagdes e conhecimentos relacionam-se de modo cada vez mais imperceptivel com as
atividades diarias, por meio de dispositivos portateis progressivamente mais conectados de forma
estavel e rapida. Essa relagdo propicia a criagdo de novas formas de interagéo entre o presencial e o
virtual; a reorganizagdo da vida na cidade e no campo; o acesso mais eficiente a servigos publicos e

privados; e a emergéncia de novas possibilidades de trabalho remoto ou hibrido.

Paralelamente a este cenario, a pandemia de Covid-19 e os conflitos geopoliticos expdem mais clara-
mente os enormes desafios que o Pais precisa enfrentar para avancar, tais como: acesso desigual aos
beneficios da economia digital; instabilidades dos fluxos comerciais de produtos e insumos digitais

essenciais; e crescentes ameacas a privacidade e a seguranca cibernética.

Neste contexto, a E-Digital 2022-2026 apresenta um renovado diagnostico sobre os desafios a serem
enfrentados para a transformacéo digital do Pais. Além disso, traz novas acdes a serem implemen-
tadas nos préximos quatro anos, com o objetivo de harmonizar as iniciativas do Poder Executivo
Federal ligadas ao ambiente digital e aproveitar o potencial das tecnologias digitais para promover o
desenvolvimento econdmico e social sustentavel e inclusivo, com inovagdo, aumento de competiti-
vidade, de produtividade e dos niveis de emprego e renda.

Esta revisdo da estratégia reforca acdes de inclusdo digital, de implantacéo de infraestruturas digitais,
de formagao profissional, de seguranca da informacao, de seguranca cibernética e de desenvolvi-

mento tecnologico.

A E-Digital continua sendo um esforco colaborativo, multi-institucional e multissetorial, visando a
inser¢do plena do Brasil no novo mundo que se apresenta. O maior desafio agora é acelerar a trans-
formacao digital, sem deixar ninguém para tras.



Introducao

O Brasil conquistou avancos em muitas frentes de transformagéo digital nos tltimos anos, a exemplo
da atualizagdo da Lei de Informatica, do langamento da Estratégia Brasileira de Inteligéncia Artificial,
da implantagdo da Autoridade Nacional de Protecéo de Dados, do lancamento do pagamento ins-
tantaneo brasileiro (Pix), da realizagdo do edital do leildo do 5G e da unificagdo de servicos governa-
mentais na plataforma gov.br.

Muitas dessas entregas, mesmo tendo origem e dependéncia de contextos institucionais especificos,
foram impulsionadas pela legitimidade criada pela E-Digital. De fato, a ldgica de organizagdo da E-Di-
gital, normatizada pelo Decreto 9.319/2018 (BRASIL, 2018a), contribuiu para dar luz a essas e a outras

inUmeras iniciativas essenciais para a transformacéo digital do Pais.

E forcoso constatar, no entanto, que diversos desafios apresentados pela E-Digital 2018-2022 ainda
requerem uma acao mais efetiva do Estado brasileiro. Ao mesmo tempo, a pandemia de Covid-19,
que eclodiu na segunda metade do ciclo, acelerou as mudangas no setor digital, tornando a atualiza-
¢do da estratégia ainda mais premente.

Este documento, portanto, traz a atualizagdo dos desafios e oportunidades para a transformacéo di-
gital no Brasil, orientando-se pelos mesmos eixos e objetivos especificos da estratégia construida em
2018, conforme estipulado pelo decreto supracitado.

Desta forma, a E-Digital continua a ser baseada em dois grandes eixos tematicos: Eixos Habilitadores

e Eixos de Transformacdo Digital.

Os Eixos Habilitadores sdo compreendidos como aqueles que vdo formar as bases para que a
transformagéo digital acontega. Sao eles:

A. Infraestrutura e acesso as TIG; Para mais informagoes sobre o andamento
B. Pesquisa, Desenvolvimento e Inovacéo; das acdes da E-Digital 2018-2022, acessar a
C. Confianga no ambiente digital; pagina www.gov.br/mcti/pt-br/acompanhe-
D. Educagéo e capacitagio profissional; e o-mcti/transformacaodigital/estrategia-

E. Dimensao internacional. digital-repositorio. (BRASIL, 2022€)

Cada um dos Eixos Habilitadores tem um objetivo geral e objetivos especificos definidos pelo
decreto, conforme representado na Tabela 1:

Estratégia Brasileira para Transformagéo Digital (E-Digital)
Ciclo 2022 - 2026
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Tabela 1 - Objetivo geral e objetivos especificos dos Eixos Habilitadores da E-Digital

A. Infraestrutura
€ acesso as
Tecnologias de
Informacgao e
Comunicagdo

Ampliar o acesso da populagio a
internet e as tecnologias digitais,
com qualidade de servigo e
economicidade.

Levar redes de transporte de dados de alta capacidade a
todos os municipios brasileiros;

Expandir as redes de acesso em banda larga mével e fixa, em
areas urbanas e rurais;

Disseminar as iniciativas de inclusdo digital.

B. Pesquisa,
Desenvolvimento e
Inovagdo (PD&I)

Estimular o desenvolvimento de
novas tecnologias, com a ampliagéo
da produgao cientifica e tecnolégica,
e buscar solugdes para desafios
nacionais.

Integrar os instrumentos viabilizadores de promogéo da
PD&I, bem como as infraestruturas de pesquisa destinadas
ao desenvolvimento das tecnologias digitais;

Aprimorar os marcos legais de Ciéncia, Tecnologia e
Inovacio (CT&l);

Utilizar o poder de compra publico para estimular o
desenvolvimento de solugdes inovadoras baseadas em
tecnologias digitais.

C. Confianga no
ambiente digital

Assegurar que o ambiente digital
seja seguro, confiavel e propicio aos
Servigos e a0 consumo, com respeito
aos direitos dos cidadéos.

Formar a sociedade para o mundo

Aprimorar os mecanismos de protegao de direitos no meio
digital, inclusive nos aspectos relativos a privacidade e a
protecdo de dados pessoais, e reconhecer as especificidades
desse ambiente;

Fortalecer a seguranga cibernética no Pais, com
estabelecimento de mecanismos de cooperagdo entre entes
governamentais, entes federados e setor privado, com vistas
a adogado de melhores praticas, coordenagéo de resposta a
incidentes e protegdo da infraestrutura critica; e

Reforgar os instrumentos de cooperagao internacional entre
autoridades e empresas de diferentes paises, de maneira a
garantir a aplicagdo da lei no ambiente digital.

Conectar escolas publicas, urbanas e rurais, com acessos de
banda larga, e disponibilizar equipamentos para acesso a
tecnologias digitais;

Incorporar as tecnologias digitais nas praticas escolares, com
desenvolvimento do pensamento computacional entre as

D. Educacio o ) competéncias dos estudantes;
. digital, com novos conhecimentos e
SisaRadicacas tecnologias avancadas, e prepara-la  * Reforcar as disciplinas matematica, ciéncias, tecnologias
profissional para o trabalho do futuro. e engenharias e as trilhas de formagéo técnica para
atuagdo em setores da economia digital, com foco no
empreendedorismo; e

« Promover o aprimoramento das formagdes inicial e
continuada dos professores, no que se refere ao uso da
tecnologia em sala de aula.

« Promover a ativa participagéo do Pais nas iniciativas de
coordenagao e de integragdo regional em economia digital,
assim como nas instancias internacionais que tratam o tema

Fortalecer a lideranca brasileira nos com prioridade;
féruns globais relativos a temas
E. Dimensao digitais, estimular a competitividade  « Estimular a competitividade e a presenca no exterior das

internacional

e a presenca das empresas brasileiras
Nno exterior e promover a integragao
regional em economia digital.

empresas brasileiras com atuagdo nos segmentos digitais;

Promover a expansao de exportagdes por meio do comércio
eletronico e apoiar a insercdo de pequenas e médias
empresas brasileiras neste segmento.

Fonte: Decreto n® 9319 de 21 de margo de 2018 (BRASIL, 2018a)



Ja os Eixos de Transformacdo Digital envolvem as estratégias para transformar digitalmente as

atividades do governo e da economia, a partir das bases desenvolvidas nos eixos anteriores.

Compdem os eixos de Transformacao Digital, conforme representado na Tabela 2:

A. Transformagcéo digital da economia; e

B. Cidadania e transformacao digital do governo.

Tabela 2 - Objetivos gerais e objetivos especificos dos Eixos de Transformagao Digital da E-Digital

Eixos de
Transformagao
Digital

F1. Transformagao

digital da economia:

economia baseada
em dados

F2. Transformagao

digital da economia:

um mundo de
dispositivos
conectados

F3. Transformagao

digital da economia:

novos modelos de
negocio

Objetivo geral (Decreto n°

9319/2018)

Estimular a informatizagao, o
dinamismo, a produtividade
e a competitividade da
economia  brasileira, de
forma a acompanhar a
economia mundial.

Objetivos especificos (Decreto n° 9319/2018)
(BRASIL, 20182)

Promover a criagao de forte ecossistema para desenvolvimento
da economia de dados, com incentivos ao desenvolvimento de
infraestrutura de telecomunicagoes e a atragao de data centers ao Pais;

Aprimorar capacidades técnicas e humanas relativas ao uso e
tratamento de grandes volumes de dados;

Promover um ambiente juridico-regulatorio que estimule
investimentos e inovagao, a fim de conferir seguranca aos dados
tratados e adequada protecao aos dados pessoais;

Apoiar a formagéo e a capacitagao profissional em habilidades
necessarias para o desenvolvimento e a utilizagao das novas
tecnologias digitais relacionadas aos dispositivos conectados;

Promover o desenvolvimento de solugoes tecnolégicas nas areas
prioritarias de salide, agropecuaria, industria e cidades inteligentes;

Fomentar o ambiente normativo e de negocios que promova a
atragdo de novos investimentos em dispositivos conectados, a fim
de assegurar a confianga e a preservagao de direitos dos usuarios.

Reforcar a atuagdo de empresas brasileiras no ambiente de negécios
digital;

Estimular e apoiar empresas nascentes de base tecnoldgica;

Desenvolver ambientes regulatorios flexiveis para experimentagéo
de modelos de negdcios inovadores.

G.  Cidadania
e transformagao
digital do governo

Tornar o governo federal
mais acessivel a populagédo
e mais eficiente no
provimento de servicos ao
cidaddo, em consonancia
com a Estratégia de Governo
Digital.

Oferecer servigos pUblicos digitais simples e intuitivos, consolidados
em plataforma Unica e com avaliagdo de satisfagdo disponivel;

Conceder acesso amplo a informagéo e aos dados abertos
governamentais, para possibilitar o exercicio da cidadania e a
inovagdo em tecnologias digitais;

Promover a integrago e a interoperabilidade das bases de dados
governamentais;

Promover politicas piblicas baseadas em dados e evidéncias e em
servicos preditivos e personalizados, com utilizagdo de tecnologias
emergentes;

Implementar a Lei Geral de Protegdo de Dados no &mbito do governo
federal e garantir a seguranca das plataformas de governo digital;

Disponibilizar a identificagéo digital ao cidadao;

Adotar tecnologia de processos e servicos governamentais em
nuvem como parte da estrutura tecnolédgica dos servigos e setores
da administragdo publica federal;

Otimizar as infraestruturas de Tecnologia da Informacéo e
Comunicagao; e

Formar equipes de governo com competéncias digitais.

Fonte: Decreto n° 9.319 de 21 de marco de 2018 (BRASIL, 2018a)

Estratégia Brasileira para Transformagéo Digital (E-Digital)
Ciclo 2022 - 2026

11




12

Os eixos relacionam-se de maneira matricial, conforme a Figura 1:

Eixos Habilitadores

Eixos de transformacdo digital

Economia baseada em dados

Um mundo de dispositivos conectados

Novos modelos de negécio

Cidadania e Governo

Figura 1 - Matriz de organizagdo dos eixos
Fonte: BRASIL, 2022e

Seguindo o exemplo da edi¢do anterior (2018-2022), a nova E-Digital almeja contribuir para a
consecucdo dos Objetivos de Desenvolvimento Sustentavel da Agenda 2030 das Nagdes Unidas,
além de preparar o Pais para avangar nos principais rankings de competitividade, seguranga e

economia digital.

Além desta introdugéo, o presente documento conta com uma se¢ao que explicitaa metodologia de
atualizagdo da E-Digital e, ainda, com secdes que contextualizam e estabelecem as acdes estratégicas

de cada um dos Eixos Habilitadores e de Transformagcéao Digital.

Esta estratégia contempla, desde sua formulacdo, a coeréncia e a sinergia entre diferentes atores,
almejando aproveitar todo o potencial que as tecnologias digitais tém a oferecer para o crescimento

real do Pais.



Metodologia da Ataualizagdo

Metodologia da atualizagao

A atualizagdo da Estratégia Brasileira para a Transformagao Digital 2022-2026 é resultado de um
processo estruturado, que teve como ponto de partida a primeira versio da E-Digital.

O documento busca coordenar as diversas iniciativas governamentais ligadas ao tema em torno de
uma visdo Unica, de modo a apoiar a digitalizagdo dos processos produtivos e a capacitagdo para o
ambiente digital. Assim, o documento utiliza 0 mesmo modelo conceitual estabelecido na E-Digital

2018-2022 (BRASIL, 2022€), demonstrado a seguir:

Transformagdo no Transformacgdo na
governo economia

.I)J’\ .Lll ';1

Figura 2 — Modelo conceitual da E-Digital
Fonte: BRASIL, 2022e

O documento faz uso do mesmo modelo ldgico desenvolvido para a E-Digital 2018-2022 (BRASIL,
2022¢):

Aproveitar todo o potencial das tecnologias digitais para alcangar o aumento da produtividade, da

Obja.w.o clla competitividade e dos niveis de renda e emprego por todo o Pais, visando a construgao de uma
ARl sociedade livre, justa e préspera para todos
Estimular a informatizagao, o Tornar o governo federal mais Promover aampliagio do acesso da
o dinamismo, a produtividade e a acessivel a populagao e mais populagdo a internet e as tecnologias
Oblet'_"“ competitividade da economia eficiente em prover servigos ao digitais, com qualidade de servico e
pore€ixo brasileira, de formaaacompanhar ~  cidaddo, em consonancia com a economicidade
aeconomia mundial Estratégia de Governo Digital
Estimular o desenvolvimento de novas ~ Assegurar que o ambiente digital Formar a sociedade para o Fortalecer a lideranca brasileira nos
tecnologias, com a ampliagao da seja seguro, confidvel, propicio aos mundo digital, com novos féruns globais relativos temas digitais;
produgdo cientifica e tecnoldgica, Servigos e ao consumo, com conhecimentos e tecnologias estimular competitividade e a
buscar solugdes para desafios respeito aos direitos dos cidadaos avangadas, e prepara-la para o presenca das empresas brasileiras no
nacionais; trabalho do futuro exterior; e promover a integragao
economia mundial regional em economia digital

Onde se pretende

chegar

Agoes por eixo

Jnessperee

Figura 3 — Modelo légico da E-Digital
Fonte: Elaboragao prépria
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Ou seja, o principal objetivo da politica é “aproveitar todo o potencial das tecnologias digitais para
alcancar o aumento da produtividade, da competitividade e dos niveis de renda e emprego por
todo o Pais, visando a construcdo de uma sociedade livre, justa e prospera para todos”. Isto significa
que esta mantida a visdo estratégica para a transformagao digital do Pais proposta em 2018 e que
as acdes empreendidas pelo Estado almejam alcancar tal objetivo. Além do mais, cada um dos eixos
é composto por objetivos gerais préprios — entendidos como parte da engenharia que permite a
consecucdo do macro objetivo —, além de objetivos especificos, que estdo vinculados aos objetivos
gerais de cada eixo. Este diagndstico foi elaborado com a finalidade de reunir dados sobre a situagdo
da transformacéo digital no Pais, com vistas a facilitar a compreenséo sobre quais sdo as agdes que

devem ser empreendidas pelos proximos quatro anos.

O desenho do modelo légico representado na Figura 3 permite ao Estado organizar o processo de
acompanhamento das acdes e definir os focos de monitoramento e de avaliacdo. Nesse sentido, fi-
cou estabelecido que o modelo de monitoramento e avaliagdo (MA) deve priorizar o monitoramen-
to das agdes da E-Digital, além de seus resultados e impactos consolidados pelos eixos a que perten-

cem. A avaliagdo geral da E-Digital dar-se-a pela consolidagdo dos resultados dos Eixos Habilitadores

e Eixos de Transformagdo Digital, conforme Figura 4:

N e s Objetivos gerais e jeti
Acoes/iniciativas ) , 8 . Objeu“? g.eral
especificos por eixo da E-Digital
Monitoramento Avaliagdo resultado
- Indicadores proprios - Indicadores préprios - Indicadores préprios
- Indicadores referenciadaos - Indicadores referenciados - Indicadares referenciades

Figura 4 - Modelo basico de monitoramento e avaliacio da E-Digital

Fonte: Elaboragio prépria

Os indicadores ja coletados regularmente pelo proprio Ministério da Ciéncia, Tecnologia e Inovagdes
(MCT]I) e pela E-Digital 2018-2022 tiveram preferéncia no modelo de monitoramento e avaliagao.
Além deles, fara parte do nucleo de indicadores aqueles empregados pela Organizacdo para a
Cooperagdo e Desenvolvimento Econdmico (OCDE) e por outras organizagdes internacionais de
referéncia. Este ciclo da E-Digital estabelece o0 modelo de monitoramento e avaliagio, revendo os

indicadores estabelecidos no ciclo anterior.

O trabalho foi conduzido pelo MCTI, por meio da Secretaria Executiva do Comité Interministerial
para a Transformagéo Digital (CITDigital), por solicitagdo da presidéncia do Comité, ocupada pela
Casa Civil da Presidéncia da Republica, a fim de cumprir as exigéncias do Decreto n°® 9.319/2018
(BRASIL, 2018a). Contando com o apoio técnico do Centro de Gestdo e Estudos Estratégicos (CGEE)



Metodologia da Ataualizagdo

e com a participagdo de todos os membros do CITDigital, a Estratégia Brasileira para a Transformacao

Digital foi atualizada na ordem das seguintes etapas (Figura 5):

Diagnéstico da Realizagdo Elaboragio de Consolidagio Elaboragdo da

Consulta Reunido com

transformagao de documento e e das minuta da
e : Publica especialistas oa
digital oficinas base propostas E-digital

Figura 5 - Etapas de elaboragéo da E-Digital

Fonte: Elaborag&o propria

Na primeira etapa de atualizagdo da E-Digital, entre os meses de julho e setembro de 2021, houve
a elaboracdo de um diagndstico sobre a transformagéo digital brasileira. Posteriormente, o relatorio
de acompanhamento das acdes empreendidas pela E-Digital foi atualizado e, do mesmo modo,
foram levantadas as a¢des realizadas no ambito de outros planos e outras estratégias federais com
temas afins. O objetivo foi decidir quais agdes deveriam ser retiradas do documento anterior e quais

deveriam ser priorizadas para o préximo quadriénio.

No més de setembro de 2021, foi realizado o ciclo virtual de oficinas, dividido em subgrupos de
acordo com os eixos da estratégia. As oficinas contaram com mais de 100 participantes de todo
o Brasil, de diversas instituicdes das esferas publica, privada e académica. Foram discutidos temas
e acdes estratégicas, sugeridos tanto por formularios respondidos previamente pelos participantes

como durante as oficinas.

A partir da consolidagao dos diagnosticos e das acdes propostas, houve a elaboragdo do documento-
base, que foi submetido a consulta piblica entre os dias 23 de novembro de 2021 e 14 de fevereiro
de 2022. A consulta publica foi estruturada por eixos que continham um diagnostico e um conjunto
de agdes a serem avaliadas e contou com mais de 170 respondentes, o que gerou mais de mil

comentarios e mais de 10 mil respostas objetivas.

Paralelamente a essa etapa, foram realizadas reunides com especialistas em transformacéo digital,
para validacdo dos resultados alcancados e captacdo de outras consideragdes sobre o documento.
Apds essas etapas, as propostas para atualizagdo da E-Digital foram analisadas, consolidadas e
submetidas a uma avaliagdo final por parte dos membros do CITDigital.

Esta versdo final foi consolidada pelo CITDigital e, posteriormente, disciplinada a partir de ato do
Ministro de Estado da Ciéncia, Tecnologia e Inovagdes, conforme definido pelo Decreto n° 9.319/2018
(BRASIL, 2018a).
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Eixos tematicos — Habilitadores

A. Infraestrutura e acesso as Tecnologias de
Informacgdo e Comunicagao

Quadro 1 - Objetivo geral e objetivos especificos do Eixo Habilitador A
Eixo Habilitador Objetivo geral Objetivos especificos

« Levar redes de transporte de dados de alta capacidade a todos os
municipios brasileiros;

A. Infraestrutura e Ampliar o0 acesso da populagio a
acesso as Tecnologias internet e as tecnologias digitais, . Expandir as redes de acesso em banda larga mével e fixa, em
de Informagao e com qualidade de servico e 4reas urbanas e rurais;
Comunicagao economicidade.

« Disseminar as iniciativas de inclusdo digital.

Fonte: Decreto n° 9.319 de 21 de margo de 2018 (BRASIL, 2018a)

Para que o Brasil alcance uma sociedade totalmente digital, a infraestrutura de internet deve atender a
todos os cidaddos. A ampliagdo desta infraestrutura em areas remotas e a falta de acesso a dispositivos
tecnologicos por parte da populagédo sdo os maiores desafios deste eixo. De forma complementar,
as limitadas qualidade e velocidade da internet de banda larga e da internet movel ofertada para
toda a sociedade brasileira também configuram entraves. As a¢des encaminhadas por meio deste
eixo permitem — muitas delas de forma abrangente — enfrentar os desafios citados, desde que isso
ocorra por meio de parcerias entre os setores publico e privado. O fortalecimento de pequenos
provedores contribuira para ampliar a qualidade e a oferta da internet em areas remotas. O desafio
da acessibilidade por parte da populagdo vulneravel pode ser mitigado por meio da ampliagdo da
oferta de internet em espacos publicos. A velocidade da conexdo no Brasil podera ser melhorada
com ampliacdo da malha de fibra de alta velocidade no territorio. Por fim, contribuindo para o
avanco da conectividade no Pals, espera-se avangar no aprimoramento dos marcos regulatorios e na

viabilizagdo de instrumentos financeiros.
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Diagnostico

Ampliacao da oferta do servico de internet em dreas ndo atendidas, somada a melhoria da
qualidade e velocidade para toda a sociedade brasileira é um dos mais importantes passos para

a transformacgéo digital no Brasil.

A consecucdo de uma boa e extensa infraestrutura de telecomunicagdes é fundamental para toda
nacdo que ambiciona alguma posicdo de lideranga no cenario internacional. Por isso, ao promover
uma ampla conectividade a sociedade, priorizando agdes que visem a inclusio digital e a compe-
titividade nacional, também se direcionam os efeitos e as potencialidades desse processo global e
irreversivel de transformacdo, mitigando seus riscos e estimulando seus aspectos positivos. Nesse
sentido, segue sendo um elemento primordial para a transformagao digital brasileira a ampliacéo da
oferta do servico de internet, somada a melhoria da qualidade e velocidade por todo o territério. O
Brasil possui diversos desafios para a extensdo do acesso as redes de banda larga, sendo fundamental
a ampliacdo da infraestrutura de redes de transporte de dados em fibra dptica para o escoamento

de trafego para os backbones nacionais.

Velocidades médias
03-54
54-289
289 -689
68,9 -106,8
106,8 -208,3

] 1

Figura 6 — Distribuicio das faixas de velocidade do Servico de Comunicagido Multimidia (SCM) no Brasil e rota
de fibra do backbone, em Megabytes por segundo (Mbps).

Fonte: ANATEL, 2021a, p.35.

A Figura 6 apresenta as faixas de distribuicédo das fibras backbone no Pais. Nota-se que tanto areas
urbanas quanto rurais necessitam de incrementos no alcance e na qualidade das redes de acesso em
banda larga moével e fixa — com destaque para as regides Norte, Nordeste e Centro-Oeste, nas quais
observam-se territorios extensos que nao obtiveram garantias de oferta e de atendimento a deman-

da por telefonia movel e banda larga fixa. Para as areas remotas, as respostas mais adequadas tendem
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a ser aquelas que se baseiam nas caracteristicas e especificidades locais, de modo que é indispensa-
vel uma pluralidade de solugdes tecnolodgicas. Por exemplo: a expansdo da rede via satélite pode ser
articulada de modo a conectar essas areas de dificil acesso aos backbones nacionais. Para atender a
demanda de servigos de telecomunicagdes por todo o territdrio brasileiro, com provimento de aces-
so a internet em redes de alta velocidade, é necessario, primeiramente, aumentar a oferta via mer-
cado, atendendo a uma demanda reprimida. Uma linha de agdo para viabilizar a oferta de servicos
é combinar a agdo de mercado com mecanismos complementares de indugdo, a chamada fronteira
de sustentabilidade (BRASIL, 2018b, p.14).

Tomando como referéncia os dados da pesquisa TIC Domicilios (CGl, 2021a), no que diz respeito ao
tipo de conexdo, a banda larga fixa é atualmente a mais utilizada e estava presente em 69% dos do-
micilios em 2020, frente aos 40% observados em 2017. Sobre a velocidade média da banda larga fixa
contratada e disponibilizada aos assinantes dos servigos, um estudo da Agéncia Nacional de Teleco-
municagdes (ANATEL, 2021a) aponta que a velocidade média contratada do SCM foi de 76,6 Mbps
em 2020". Dados do Speedtest Global Index (SPEEDTEST, 2022) apontam que a velocidade recebida
pelos usuarios em maio de 2022 era de 92,75 Mbps?, colocando o Brasil na 342 posicdo mundial. Em
termos comparativos, o Chile apresenta velocidade média de 206,97 Mbps e ocupa a 22 posi¢ao do
ranking. A relagdo entre velocidade e existéncia de infraestrutura de transporte (backbone/backhaul)
foi analisada e verificou-se que 36,5% dos municipios apresentam velocidade abaixo de 5 Mbps e
63,5% acima de 5 Mbps.

Ao analisar a correlacdo entre velocidade média de internet e infraestrutura de transporte (backbo-
ne/backhaul), observou-se uma alta correlagdo, ou seja, os municipios que apresentam alta veloci-
dade possuem infraestrutura de internet robusta (ANATEL, 20213, p.34). Quando analisado o acesso
a banda larga fixa, a densidade® deste servico, que mede a penetracido da banda larga fixa calcula-
da pela divisdo dos acessos pelos domicilios, foi de 50,96% em 2020 e de 58,66% no Brasil em 2021.
(ANATEL, 2021¢, p.8). A diferenca de densidade por Regido é discrepante. A Regido Sul alcancou a
marca de 65,82% em 2020, acompanhada de perto pela Regido Sudeste, com 63,39%. Por outro lado,
as Regides Norte e Nordeste marcam respectivamente 2716% e 28,5%. Ja o Centro-Oeste fica em
uma posicao intermediaria, com 50,177% (ANATEL, 2021b, p.20). Entre as tecnologias que permitem o
acesso via banda larga fixa, destacam-se:

- Fibra éptica, responsavel por 46,82% (17,04 milhdes de acessos) do total em 2020;
- Conexio via cabo coaxial, com 26,38% (9,6 milhdes de acessos);

«  Cabos metdlicos, com 19,45% (7,08 milhdes);

- Deréadio, com 5,88% (2,14 milhdes); e

«  LTE + Satélite, com 1,45% (0,53 milhdes) (ANATEL, 2021b, p.38).

1 A Anatel ressalta que os dados correspondem a quantidade de acessos ativos em cada pacote de velocidade vendido pelas
empresas e ndo a real velocidade trafegada.

2 Aandlise foi realizada com dados das maiores empresas prestadoras de SCM nos 5.562 municipios em que estavam pre-
sentes.

3 Densidade de acesso refere-se ao nimero total de acessos dividido pelo total da populagdo, no SMP; e pelo total de
domicilios, no STFC e no SCM.
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A Anatel fornece dados sobre a quantidade de acessos existentes entre os diversos servigos,
com vistas a mensurar o uso dos servicos de acesso a internet. Os dados fornecem informagdes
sobre o Servico Mével Pessoal (SMP), o Servico Telefénico Fixo Comutado (STFC), o Servico de
Comunicagao Multimidia (SCM) e os Servicos de TV por Assinatura (SeAC). Em 2020, o nimero de
acessos via banda larga fixa superou os acessos via telefonia fixa, 0 que mostra o crescimento deste
servico. Os acessos via telefonia movel alcangaram o pico em 2014 (ANATEL, 2021a), com leve queda

e consolidagéo nos anos subsequentes, conforme apresenta o Grafico 1.
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Grafico 1 - Evolugio dos acessos em servigos (em milhoes de acessos)
Fonte: ANATEL, 20213, p.24

Segundo dados da TIC Domicilios 2020 (CGl, 2021a), naquele ano, 99% da populagdo usuaria com 10
anos de idade ou mais acessou a internet via celulares. Além disso, para 58% da populagdo brasileira,
0 acesso se deu exclusivamente pelo celular. Entre os usuarios de internet pelo telefone celular, 75%
deles utilizavam a rede movel (3G e 4G), 90% utilizavam o Wi-Fi e 66% utilizavam ambas as tecnologias
(CQl, 2021a). Em contrapartida, os computadores apresentam-se como dispositivos restritos a 45%
da populagao. A classe A possui 100% de seus domicilios com computadores, enquanto nas classes

D e E esse indice cai para 13%.

As informagbdes disponibilizadas pela Anatel em seu Painel de Dados sobre a infraestrutura brasileira
(ANATEL, 2022a) apontam que, em maio de 2022, 90,31% dos brasileiros estavam cobertos pela in-
ternet movel (SMP), considerando as tecnologias 2G, 3G e 4G. Além disso, ndo havia municipios sem
cobertura. A cobertura 4G abrange 89,42% dos domicilios e 88,3% dos brasileiros; € 0 3G, 90,58% dos

domicilios e 89,52% dos brasileiros.
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Apesar da ampla cobertura, sdo as areas rurais que seguem a margem da ampla conectividade: ape-
nas 34,24% de seus moradores contam com cobertura pelo 4G e 37,07%, com cobertura 3G. Além
disso, as diferencas regionais na cobertura movel de areas rurais sio elevadas. O Distrito Federal
possui cobertura de 89,48% de seus moradores, enquanto em Roraima este percentual é de apenas
2,67%. De forma a atender as regides remotas e com baixa cobertura, investir na implementagao de
rede movel em larga escala seria a melhor opgao, dada a maior penetragao deste servigo, sem contar
as facilidades da rede sem fio e a oferta de servicos pré-pagos.

Além das areas rurais, as rodovias brasileiras, fundamentais para a logistica e o transporte de
mercadorias, carecem de maior cobertura movel pelo 3G e 4G. Dos 125956 km de rodovias
brasileiras, 45,5% (57315 mil km) possuem cobertura mével, com maior lacuna observada na Regido
Norte, conforme apresenta a Figura 7.

Figura 7 — Cobertura moével 3G e 4G em rodovias brasileiras.

Fonte: Painel de Dados da Anatel sobre infraestrutura - Cobertura Mével nas Rodovias. Acesso em: 26 de maio de 2022.

Segundo dados do Speedest Global Index (SPEEDTEST, 2022), em maio de 2022, a velocidade da in-
ternet moével de download no Brasil era de 22,72 Mbps e, para upload, de 8,13 Mbps. Os niimeros co-
locam o Pais na 792 posicdo no ranking mundial e abaixo da média global de performance, que é de
30,75 Mbps e 8,78 Mbps, respectivamente. Um dos principais obstaculos que redundam nessa baixa
velocidade média da banda larga movel é a grande discrepancia na distribuicdo de antenas pelos
territorios, criando uma forte desigualdade de acesso digital por populagdes mais remotas. As infor-
magdes do Painel de Dados da Anatel corroboram com essa hipotese e apontam que apenas 10,85%
das areas rurais estao cobertas pelo 3G e 4G, contra 91,73% das areas urbanas.

Por fim, cabe mencionar que a chegada da infraestrutura de telecomunica¢des nos municipios exi-
ge um aparato legal adequado e padronizado, que combine as iniciativas dos diferentes entes fede-
rados. No caso especifico das redes moveis, a legislagédo vigente na grande maioria dos municipios,

inclusive nas capitais, ndo esta preparada para receber as antenas de 5G. Segundo levantamento da
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Conexis Brasil Digital (CONEXIS, 2021), apenas 7 das 27 capitais brasileiras possuem um arcabou¢o
legal preparado para implementacao do 5G. Nesse sentido, a harmonizagéo da legislagio municipal,
reforcando agdes desenvolvidas pela Anatel, para uso e ocupacéo de solo, é de fundamental impor-
tancia para dar prosseguimento a expansao das novas tecnologias de comunicagio e, em especial,
para que os beneficios sejam implementados de forma sinérgica com as autorizagdes e instalacoes

ja existentes.

Tabela 3 - Agdes estratégicas propostas para o quadriénio 2022-2026 — Eixo Habilitador A

Acdo estratégica

Fortalecer a prestacdo de servigos de telecomunicagdes de provedores de pequeno porte (PPP) ou provedores regionais, bem
como facilitar o acesso a infraestruturas de rede, especialmente as de grande trafego, promovendo a incluséo digital, econdémica
e financeira de classes menos favorecidas, de varejistas de pequeno porte, da populagdo em regides remotas e/ou onde grandes
operadoras estdo ausentes, buscando a elevagdo da qualidade do servigo.

Ampliar o nimero de pontos atendidos pelo programa Wi-Fi Brasil.

Viabilizar a aplicagdo de recursos do Fundo de Universalizagdo dos Servigos de Telecomunicagdes (Fust) na expansdo do acesso
a banda larga e na ampliagdo de seu uso, tanto em ambientes urbanos como em areas rurais e remotas.

Apoiar iniciativas para desenvolvimento e implantagdo da infraestrutura de redes de telecomunicagdes avangadas, por meio de
parcerias publico-privadas.

Expandir os servigos aos municipios com baixo indice de conectividade ou baixa velocidade de conexao, por meio da
disponibilizagéo de redes de alta velocidade ou de servigos via satélite.

Fortalecer a utilizagao dos recursos dos Termos de Ajustamento de Conduta (TAC) para o desenvolvimento da infraestrutura
para a transformagao digital.

Acompanhar a implementagao do 5G no Brasil, inclusive das metas e contrapartidas estipuladas no edital de licitagéo.

Estimular e viabilizar a implantagao conjunta de infraestruturas sinérgicas, como, por exemplo: i) cabeamento subterraneo de
redes de banda larga em conjunto com rede de energia ou iluminagdo publica; e i) construgéo e pavimentagao de rodovias
(politica dig once), agilizando a aprovagdo de obra pelo direito de passagem (politica right of way) pelas agéncias reguladoras,
atentando para questoes ambientais.

Promover a harmonizagao da legislagdo de municipios, com o intuito de atualizar as leis de uso e ocupagao de solo e agilizar os
processos de emissdo de alvara para instalagdo de infraestrutura de redes telematicas (antenas).

Promover a implantagdo de redes seguras (abrangendo recursos de conectividade, processamento e armazenamento) para
integrar instituigdes de pesquisa, educagéo e satide em redes de alta velocidade, estimulando o intercimbio cientifico e
tecnologico e, paralelamente, beneficiando populagdes situadas em regides remotas.

Realizar investimentos de longo prazo e articulagéo entre iniciativas de infraestrutura de comunicagao de dados, computagéo
(como computagdo de alto desempenho, ou high performance computing — HPC) e armazenamento de dados, de maneira a

atender as necessidades de servicos de ciberinfraestrutura para grandes projetos de ciéncia e tecnologia, em cooperagao com
empresas altamente demandantes de TIC, apoiando projetos de PD&l nesse setor.
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Alguns resultados das a¢des realizadas para o Eixo Habilitador A no quadriénio 2018-2022

- Liberacdo da faixa de radiofrequéncia de 700 MHz nos municipios que ndo dependem desta faixa na transicao
para a TV digita[(BRASIL, 2020a).

- Reformulagdo do Fundo de Universalizagdo dos Servicos de Telecomunicagdes (Fust) para possibilitar sua
aplicagdo na expansdo do acesso a banda larga e ampliagdo do seu uso em ambientes urbanos e em areas
rurais e remotas. O Fust foi revisado e a nova lei, editada. O texto aguarda analise da Agéncia Nacional de
Telecomunicagdes (Anatel) para regulamentar sua operacionalizagio (BRASIL, 2020a).

Publicagéo e ocorréncia do Leildo do 5G no final de 2021. A portaria, langada em janeiro de 2021 (BRASIL, 2021),
estipulou os prazos para oferta de 5G: até 31 de julho de 2022, nas capitais brasileiras, e até 2028, para as demais
localidadest. O texto define um conjunto de condicionantes, a depender do espectro negociado, para os vence-
dores do leildo, que vao ao encontro de varios dos desafios levantados no Plano Estrutural de Redes de Teleco-
municagoes (Pert) (ANATEL, 2021a). Entre as condicionantes, destacam-se: a implantagdo de internet nas escolas
publicas, a obrigacao de expandir cabos de fibra 6ptica a municipios desatendidos — Projeto Amazdnia Integrada
e Sustentavel (Pais) — e a instalagdo de duas redes publicas (privativas do governo federal). Além destas, constam
também na portaria obrigagdes relativas a instalagdo de 4G em todos os municipios com mais de 6oo habitantes,
roaming nacional obrigatério e cobertura de estradas com internet de alta velocidade (BRASIL, 2022a).

Uso de Termos de Ajustamento de Conduta (TAC) em 2020 e 2021 para direcionar recursos a projetos estru-
turantes que visam a ampliagdo da conectividade em municipios ndo atendidos pelas operadoras e a redugao
do indice de quedas de sinal em alguns municipios, assim como a construgdo de infraestrutura de backbone de
fibra éptica para municipios desassistidos (ANATEL, 2022b).

O projeto Bella, que abriga o cabo submarino EllaLink e marca o desenvolvimento da cooperagéo entre Brasil e
Europa em areas de pesquisa, com objetivo de criar alta conectividade entre o continente europeu e a América
Latina. A rede é composta por um cabo de 6.000 km, conectando Lisboa a Fortaleza (BELLA, 2021; CONNECT,
2021), com ponto de origem em Madri e destinos em Bogotd, Lima e Santiago. A rede permitira a transferén-
cia de dados em alta velocidade (100 gigabytes por segundo). Em 2021, foi iniciada a operagéo do Bella-S (cabo
submarino entre Portugal e Brasil) e adquiridos os equipamentos e as rotas para a conclusdo do Bella-T (rota
terrestre Brasil — Chile) (Figura 8). Do ponto de vista da internet voltada para grandes consumidores, como
provedores de nuvem computacional, plantas industriais e centros de pesquisa e desenvolvimento, agbes vém
sendo realizadas para atender a alta demanda por redes de transporte de dados de alta capacidade, com neces-
sidade de instalagdo de cabos de alta conectividade diretamente via backbones. A E-Digital 2018-2022 contém
uma agdo que busca promover a implantagdo de redes com propésito cientifico, beneficiando as populagoes
situadas em regides remotas e propiciando uma capacidade expansivel em 25 anos para educagio, pesquisa e
inovagao, sem custos de manutengao operacional adicionais (Fonte: MCTI/RNP).

O Programa Norte Conectado (BRASIL, 2022¢) avangou entre 2018 e 2022. Seu objetivo é melhorar a conec
tividade na Regiéo Norte, por meio da criacio da infovia subfluvial utilizando cabos de fibra dptica por toda a
regido amazonica. O trecho entre Macapa (AP) e Santarém (PA) ja conta com os insumos para instalagao da
rede, tendo recebido 770 km de fibras até 2021. Foi iniciada, ainda, a construgéo das redes metropolitanas que
vdo conectar escolas, instituicoes de ensino superior e técnico, de pesquisa, pontos do judicidrio e hospitais
universitarios nas cidades do trajeto.

O Programa Nordeste Conectado(BRASIL, 2022d) visa a expandir e interiorizar redes de alta velocidade na Re-
gido Nordeste. Até 2022, foram implantados equipamentos para iluminagdo das rotas Fortaleza (CE) a Teresina
(PI) e instalagdo das rotas Teresina (Pl) — Sobradinho (BA) e Salvador (BA), chegando a aproximadamente 4.000
km de novas redes iluminadas ou em implantagdo. Ademais, vém sendo construidas ou ampliadas 19 redes me-
tropolitanas, com a instalagdo de 38 pontos do Programa Wi-Fi Brasil(BRASIL, 2022b).
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Figura 8 — Mapa EllaLink Submarine Cable
Fonte: Bella-programme - Redclara (BELLA, 2021)

- As Redes MCTI/Embrapii de Inovagdo em Inteligéncia Artificial e Transformagao Digital também vém atuando
nesta area de compartilhamento de conhecimento e de infraestrutura em suas unidades, voltadas ao atendi-
mento de demandas empresariais de P&D com foco em servicos de ciberseguranca.

- A Financiadora de Estudos e Projetos (Finep), a partir de recursos do Fundo para o Desenvolvimento Tecno-
l6gico das Telecomunicagdes (Funttel), estruturou linhas de apoio a ampliagédo da conectividade e da banda
larga via financiamento a equipamentos desenvolvidos no Brasil, em programas como o Aquisi¢do Inovadora e
o Finep 5G (Fonte: Finep).

- Ampliagdo da conectividade nas escolas, especialmente nas rurais. Cerca de 10 mil escolas foram atendidas pelo
Programa Inovagéo Educagio Conectada (Piec).
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B. Pesquisa, Desenvolvimento e Inovagao

Quadro 2 - Objetivo geral e objetivos especificos do Eixo Habilitador B

Objetivo

Eixo Habilitador geral

Objetivos especificos

« Integrar os instrumentos viabilizadores de promogéo da
PD&I, bem como as infraestruturas de pesquisa destinadas ao
desenvolvimento das tecnologias digitais;

Estimular o desenvolvimento
B. Pesquisa, _ de novas tecnologias, coma « Aprimorar os marcos legais de Ciéncia, Tecnologia e Inovacéo
Desenvolvimento e ampliagdo da produgdo cientifica (CT&);
Inovagao (PD&I) e tecnoldgica, e buscar solugoes
para desafios nacionais.

« Utilizar o poder de compra publico para estimular o
desenvolvimento de solugdes inovadoras baseadas em tecnologias
digitais.

Fonte: Decreto n° 9.319 de 21 de margo de 2018 (BRASIL, 2018a)

A crescente transformagéo digital da sociedade brasileira se evidencia de muitas formas. Entretanto, nos
processos produtivos, responsaveis pelo fornecimento de bens e servicos a sociedade, a transformagao
digital é determinante. Para que estes processos sejam eficientes e tragam retornos crescentes,
investimentos constantes devem ser realizados, principalmente em pesquisa e desenvolvimento em
Tecnologias da Informagdo e Comunicagao (TIC). Para lograr éxito nesta area, é necessario reverter os
baixos investimentos publicos e privados em P&D no setor de TIC, que comprometem a produtividade

e a competitividade da economia brasileira frente ao comércio mundial.

Neste sentido, as agdes sugeridas neste eixo procuram promover a P&D em temas estratégicos para
a transformacéo digital, por meio de investimentos publicos e privados, de acordo com as demandas
setoriais. O fomento aos ecossistemas de inovacédo em TIC, com olhar atento para a necessidade de
pulverizagao dos recursos e pesquisas em diferentes centros e tecnologias, permitira desenvolver
a P&D de forma cirtirgica e mais eficiente. Por fim, a integracéo de instrumentos viabilizadores de
promocao de P&D voltados ao desenvolvimento de tecnologias digitais fortalecera os investimentos

Nno setor.
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Diagnostico

A transformacao digital esta presente em todos os setores produtivos, colocando em evidéncia
os baixos investimentos publicos e privados em P&D no setor de TIC, 0 que compromete a
produtividade e competitividade da economia brasileira frente ao comércio mundial.

As Tecnologias de Informacdo e Comunicagdo (TIC) sdo um dos principais vetores da mudanca
econdmica e social do século 21. De fato, desde os anos 60, diferentes paises, principalmente os Es-
tados Unidos da América, tém despendido grandes montantes com investimentos em Pesquisa,
Desenvolvimento e Inovagdo (PD&I) nesse setor atualmente consolidado (@VERBY, H.; AUDESTAD,
J.A,, 2021). Tais esforcos tornaram-se centrais para o incremento da produtividade e para o cresci-
mento econdmico, tendo em vista que redundaram em um conjunto extenso de novos produtos e
servicos, que transformaram a industria e os habitos de consumo, produzindo, com isso, um proces-
so de transformacio digital implacavel (FERNANDEZ-PORTILLO, et al, 2020; ECLAC, 2021).

Considerando tal conjuntura de crescente competitividade e objetivando uma inser¢do mais favora-
vel do Brasil nas cadeias globais de valor, é essencial que o Pais intensifique os investimentos publicos
e privados em PD&l, especialmente em TIC. Assim, esperam-se como resultado desse esforco a ge-
racdo de novos empregos, o aumento dos niveis de renda e a inclusdo digital dos cidadéos, isto é, a

promocao do acesso aos servicos e as facilidades que as TIC podem propiciar.

A E-Digital 2022-2026 objetiva, por meio do eixo Pesquisa, Desenvolvimento e Inovagao, o prota-
gonismo brasileiro no cenario mundial em tecnologias digitais, com avango nas posi¢des relativas a
producdo cientifica, ao desenvolvimento tecnoldgico e a inovagéo, particularmente nos setores de
tecnologia da informagdo e comunicagao.

No que diz respeito aos fluxos comerciais, segundo dados levantados pela Brasscom (2021), em 2020,
as exportagdes de Servicos de TIC e Telecom alcangaram cerca de R$ 13 bilhdes — um aumento de
30% em relacdo ao ano anterior — e, pela primeira vez, superaram as exportacoes de hardware, que
somaram R$ 12,4 bilhoes.
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Grafico 2 — Exportagdes de servigos TIC/Telecom e exportagdes de hardware entre 2013 e 2020, em bilhdes de
reais

Fonte: BRASSCOM (2021)

Assim, investimentos prévios sdo essenciais para a manutencio e expansao das capacidades das
empresas do macrossetor de TIC, algo particularmente importante em razdo da competitividade
crescente na economia digital global, com a entrada de novos players que tém investido substancial-
mente em PD&I.

Desde a década de 1990, o Brasil dispde de aparatos voltados ao desenvolvimento industrial dessas
empresas, fator que se reflete nos dados sobre o financiamento de PD&I no Pais. Entre tais aparatos,
destacam-se especificamente a Lei de Informatica (BRASIL, 1991a; BRASIL, 2007) e a Lei de Informa-
tica Zona Franca (BRASIL, 1991b), que somaram, respectivamente, 6,9 bilhdes e 308 milhdes de reais
em renuncias fiscais a empresas do setor que comprovaram suas atividades de PD&I no ano de 2021
(MCTI - Indicadores CT&l) (BRASIL, 2022f). No panorama mais geral, o setor publico (governo fede-
ral e governos estaduais) respondeu por cerca de 53,6% (US$ 196,776 bilhdes) do dispéndio nacional
em PD&I na década de 2010 a 2019. Por sua vez, o dispéndio do setor empresarial foi de aproximada-
mente 46,4% do total (USs 170,111 bilhdes).

No entanto, em 2019, a tendéncia inverteu-se e, naquele ano, a participagdo do setor privado nos
investimentos em PD&I (US$ 20,295 bilhdes, ou 51,73% do total) foi maior que a do setor publico
(USs 18,937 bilhdes, ou 48,27% do total), conforme mostra o Grafico 3. Isso nio ocorria desde 2005,
quando os dispéndios publicos foram de US$ 9,772 bilhdes (47,66%) e os empresariais, de US$ 10,731
bilhdes (52,34%) (MCTI — Indicadores CT&l) (BRASIL, 2022f).
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Grafico 3 - Participagdo das empresas e do governo nos investimentos em PD&I no Brasil, de 2000 a 2019

Fonte: MCTI - Indicadores CT&I (BRASIL, 2022f). Elaboragao prépria.

Entretanto, a proporcéo de dispéndios empresariais em PD&l no Brasil registrados em 2019 (51,73%)
é inferior aquela observada em alguns dos paises que ocupam a lideranga tecnoldgica, como Estados
Unidos da América (63,3%), Japdo (78,9%), Coréia do Sul (76,9%) e Alemanha (64,5%) (MCTI - Indica-
dores CT&l) (BRASIL, 2022f).

Para além do financiamento, o Estado brasileiro precisa atuar sobre os demais elementos que viabi-
lizam e impulsionam as acdes de PD&, prezando tanto pela exceléncia e democratizagio na forma-
¢do do capital humano — de modo a aumentar o nimero de engenheiros, cientistas e tecnologos
formados — quanto pela criacido de oportunidades no mercado de trabalho, de forma a reter e atrair
talentos para o Sistema Nacional de Ciéncia, Tecnologia e Inovagao (SNCTI). Segundo o Relatério
de Ciéncias da UNESCO: A corrida contra o tempo por um desenvolvimento mais inteligente (2021), 0
Brasil possui cerca de 888 pesquisadores por milhdo de habitantes, nimero que esta abaixo da média
mundial (1.368 profissionais por milhdo de habitantes) e muito distante das propor¢des observadas
na Alemanha (5.212), Coreia do Sul (7980), EUA (4.412) e Japdo (5.331) (UNESCO, 2021, p.7). Tal distan-
cia evidencia, portanto, a necessidade de mitigar rapidamente o problema da baixa disponibilidade
de profissionais com perfil tecnolégico no Brasil, tendo em vista que este obstaculo impacta parti-
cularmente o macrossetor de TIC.

Entre os instrumentos atualmente disponibilizados pelo governo para apoio a atividade inovativa,
destacam-se os incentivos fiscais, a exemplo da Lei de Informatica, criada nos anos 1990 e vindo a
ser nomeada Lei de TIC em 2021. Segundo o Relatorio de Resultados da Lei de Informatica - Ano Base
2019, do MCTI (BRASIL, 2021b), a Lei de TIC beneficiou 479 empresas em 2019 (BRASIL, 2021b), com
grande concentragdo nas Regides Sudeste e Sul. Destas, 42% (202) eram micro ou pequenas empre-
sas; 33% (159), de médio porte; e cerca de 25% (118), de médio-grande e grande porte. Juntas, essas
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empresas empregaram, em 2019, 9.379 profissionais em PD&I, num universo maior de 171.140 empre-
gados, responsaveis pela consecucdo de 1.320 projetos préprios e a produgdo de 217 patentes e 319
publicagdes, que movimentaram R$ 570 milhdes.

Somaram-se a esse esfor¢o outros 885 projetos conveniados. Entre eles, 44 geraram patentes e 256
publicagdes, que movimentaram R$ 748 milhdes. No que diz respeito as principais areas de atuagéo
dos projetos das empresas beneficiadas, 41,9% (358) destes dedicavam-se a fabricagdo de maquinas
e equipamentos; 21,7% (185), a pesquisa e desenvolvimento cientifico; 15,7% (134), a atividades dos
servicos de tecnologia da informacéo; e 12,2% (104), a telecomunicagdes.

A concentragdo das empresas beneficiadas em poucos estados explicita a magnitude das desigual-
dades regionais no tocante as capacidades instaladas para a geracdo de CT&l. As particularidades re-
gionais, sejam estas obstaculos ou vantagens, precisam ser tratadas de modo que se possa posicionar
de maneira adequada os incentivos que visam a desconcentracdo da geragdo de conhecimento e das
oportunidades e da riqueza, promovendo a inclusdo, sem prejudicar atores e redes consolidados e

que déo bons resultados.

O Marco Legal das Startups e do Empreendedorismo Inovador, instituido em 2021, também é um
importante instrumento de PD&l para empresas do setor de TIC, especialmente as startups. Isso por-
que as empresas nascentes de base tecnoldgica necessitam da atragdo de investimentos na forma de
capital de risco, em razdo das proprias incertezas que entremeiam o processo de inovacao. O Marco
Legal da destaque para a atuagao do “investidor-anjo” — o que traz seguranca juridica e pode esti-
mular mais interagdes desse tipo —, além de dispor de outros instrumentos, entre eles a autorizagdo
para que as empresas com obrigacdes de investimentos em PD&l possam investir diretamente em
startups, por meio de Fundos Patrimoniais e Fundos de Investimento. Outra mudanca que o Marco
insere é o reconhecimento da importancia dos ambientes regulatdrios experimentais, ou sandbox
regulatorio, facilitando, com isso, o processo de criagéo e colaboragio interinstitucional em projetos
inovadores, dando seguranca legal e prevendo uma regulacdo mais agil dessas relagoes.

Também fica estabelecido como diretriz o incentivo a contratagio de solugdes de startups brasilei-
ras via licitagdes, linha de agéo que, caso bem explorada, pode contribuir para a geragdo de renda e
para o fortalecimento dessas empresas, de modo a torna-las mais competitivas. O Marco dispde de
regulagdo para este beneficio, disciplinando o processo de licitagdo e contratagéo de solugdes ino-
vadoras por parte da administragdo publica, facilitando, assim, este tipo de aquisicido pelo governo.
Com este instrumento, é possivel alinhar o setor nacional de startups com as boas praticas interna-
cionais, cenario que resulta em modernizacao do ambiente de negdcios, incentivo ao empreendedo-

rismo e geracdo de postos de trabalho qualificados.

O Marco de Startups, ao trazer seguranca juridica, estimula a formagao de relagdes sinérgicas entre
os diversos atores, facilitando, com isso, a cooperagao e o apoio aos projetos inovadores. Deu-se um
passo importante em direcdo a uma maior articulagido entre pesquisadores, empresas, agéncias go-
vernamentais, institutos e universidades. Desse modo, os atores com condi¢des de inovar possuem
as garantias, algo que tende a beneficiar as instituicdes reconhecidas pela sua exceléncia, como em-
presas, centros de pesquisa, institutos e universidades.
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O Brasil precisa, em suma, tanto de uma iniciativa privada presente quanto de um poder publico
participativo que siga os melhores exemplos internacionais, fazendo jus as suas potencialidades e
grandezas.

Tabela 4 - . Agbes estratégicas propostas para o quadriénio 2022-2026 — Eixo Habilitador B

Acdo estratégica

Promover PD&I, inclusive por meio de encomendas tecnolégicas governamentais, em temas
estratégicos para a transformacao digital, como Internet das Coisas (IoT), Inteligéncia Artificial,
robdtica, automagdo, computacdo em nuvem, Blockchain, privacidade, seguranca da informacao,
seguranca cibernética, criptografia, data science, wearables, redes mesh e tecnologias alternativas
e eficientes de conexdo, bem como tecnologias que propiciem a economia circular de produtos e
componentes eletrénicos usados.

Incentivar o desenvolvimento tecnoldgico e da cadeia de produgdo de softwares e de componentes
eletroeletronicos, computacionais e mecanicos, considerando o ciclo de producéo, operagao e
manutencdo dos robos, inclusive por meio da criacido de plataformas de cooperacéo publico-privada
e da estruturagdo de zonas especiais ou de processamento de exportagao.

Estimular investimentos publicos e privados em PD& ligados as demandas prioritarias da Industria
4.0, das Cidades 4.0, da Saude 4.0, do Agro 4.0, do Turismo 4.0 e da seguranca cibernética.

Ampliar acesso das Pequenas e Médias Empresas (PME) e startups aos incentivos a inovagdo em
temas estratégicos para a transformacao digital.

Promover a especializacdo de centros de pesquisas e de pds-graduagdo em tecnologias prioritarias,
disponibilizando recursos suficientes, inclusive da Lei de TIC, de forma a promover o desenvolvimento
regional e desconcentrar e otimizar a produgao cientifica e a inovagao.

Integrar os instrumentos viabilizadores de promocéo da PD&l, bem como as infraestruturas de
pesquisa voltadas ao desenvolvimento das tecnologias digitais, nos moldes dos technology hubs
internacionais e a exemplo dos ambientes experimentais (Testbeds) em tecnologias inovadoras, de
modo a garantir escala e direcionamento estratégico das tecnologias a serem desenvolvidas.

Realizar prospeccéo de cenarios para definicdo de prioridades de PD&I que tenham impactos
positivos no nivel de renda, geragdo de empregos, produtividade e competitividade, incluindo
metodologias de foresighting e forecasting, consulta a especialistas (Delphi, painéis, surveys), cenarios e
roadmaps tecnoldgicos.

Promover didlogos permanentes entre entidades de representacdo do governo, da academia e da
indstria, de modo a garantir que as politicas e iniciativas de PD&l associadas a transformagao digital
sejam abrangentes, convergentes e coordenadas.
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Alguns resultados das agoes realizadas para o Eixo Habilitador B no
quadriénio 2018-2022

« Houve a escolha de areas para o desenvolvimento experimental e inovagdo em TIC com a priorizacido dos
ambientes: agro, cidades, indUstria, turismo e satde. Os editais da Finep estdo alinhados com estes ambientes.
A Embrapii também mobiliza, por meio de suas unidades componentes das Redes MCTI/Embrapii de Inovagéo
em Inteligéncia Artificial e em Transformagdo Digital, um ecossistema de pesquisa e desenvolvimento de

exceléncia com foco em TIC em parceria com empresas.

- Ainda sobre priorizagdo de temas, importante mencionar os Comités Técnicos de Capacitacdo das Redes
MCTI/Embrapii de Inovagdo em Inteligéncia Artificial (RIIA) e em Transformagdo Digital (RITD), que
conduziram pesquisas para levantar demandas por competéncias por ICT e areas de interesse empresarial
em investimento em PD&I, com definicdo de areas para aplicagdo de recursos estratégicos em Inteligéncia
Artificial (IA) e Transformagao Digital (TD).

« No intuito de melhorar as infraestruturas de pesquisa voltadas ao desenvolvimento das tecnologias digitais, a
RNP implantou, com apoio de empresas, ambientes experimentais (testbeds) em tecnologias inovadoras. Da
mesma maneira, a Agéncia Brasileira de Desenvolvimento Industrial (ABDI) esta implantando sandbox nas
cidades. Além disso, a Embrapii langou o Programa Basic Funding Alliance, com objetivo de fomentar iniciativas
de inovagdo aberta e colaborativa; e a Finep apoia laboratérios abertos e espagos compartilhados, que visam

a dar suporte a implantagdo ou a modernizagéo de instalagdes em Institutos de Ciéncia e Tecnologia (ICT).

+ Por meio do instrumento de Encomenda Tecnoldgica (ETEC), caracterizado pelo estimulo a inovagdo nas
empresas por meio do poder de compra publico, foram realizadas atividades para estimular o desenvolvimento

de agoes baseadas em tecnologias digitais.

+ Sobre os marcos legais das leis de incentivos fiscais, foi sancionada a Lei n°® 13.969/2019, que dispde sobre a
politica industrial para o setor de TIC e para o setor de semicondutores. Foi elaborado, ainda, decreto que
contempla dispositivos para preservar as boas praticas e orientagdes para o cumprimento das obrigagdes de
investimentos em pesquisa, desenvolvimento e inovagdo em TIC, como forma de contrapartida pela fruicdo

dos beneficios da Lei de Informatica.

« Vale destacar que o Programa Interministerial RNP reviu e atualizou a politica de uso do Sistema RNP para
incluir os sistemas e ambientes de inovagdo em 2018. O intuito foi estimular a interacdo entre universidades,
instituicdes de pesquisa (ICT) e empresas em agdes de PD&l em tecnologias digitais, tanto por meio do uso
mecanismos de fomento quanto pelo fortalecimento de incubadoras de empresas, parques tecnologicos e

demais ambientes inovadores.

- O Programa RHAE (Recursos Humanos em Areas Estratégicas) recebeu RS 43 milhdes para apoio a pesquisa
cientifica.

« A RNP desenvolve parceria com instituicdes, empresas de tecnologia e dirigentes de educagio nos Estados e

no MEC, com o principal resultado sendo o projeto-piloto do Programa Educagao Conectada no Nordeste.

« Foram firmadas parcerias com outros paises, no intuito de expandir a produgdo cientifica e tecnoldgica
por meio de cooperagdo internacional em PD&I. Em 2020, foram realizados diversos seminarios no tema
da Inteligéncia Artificial com Alemanha, Japdo e Estados Unidos, entre outros. Por meio da RNP, foram
realizadas chamadas com a Unido Europeia e EUA em projetos de pesquisa relacionados a temas como 5G, loT,

computagao em nuvem, seguranga cibernética, etc.

« Agropecudria (Embrapa) e Centro Brasileiro de Pesquisas Fisicas (CBPF), que estabelece bases de cooperagio

técnica e operacional para incentivar a pratica da ciéncia aberta.
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« Comintuito defortalecerasinstituiges governamentais ligadas a produgdo cientificae melhorar o desempenho
e compartilhamento, a RNP, o Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq) e o
Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia (Ibict) assinaram Acordo de Cooperagdo Técnica
(ACT) para agoes relacionadas a construcao de uma federagao nacional de repositérios de dados de pesquisa.
Em 2021, foi firmado um Acordo de Cooperagdo do Consércio Nacional para Ciéncia Aberta (CoNCienciA)
entre CNPgq, Ibict, Fundagédo Oswaldo Cruz (Fiocruz), Empresa Brasileira de Pesquisa

+ Em 2021, a Embrapii assinou novo acordo com o Banco Nacional de Desenvolvimento Econdmico e Social
(BNDES), destinando RS 170 milhdes a projetos de PD&I de empresas nacionais, sendo RS 50 milhdes desse
total destinados a projetos nas areas de Inteligéncia Artificial e Transformagdo Digital.

« O MCTlI disponibilizou um instrumento capaz de mapear, reunir de maneira sistematica informagoes e permitir
o compartilhamento de infraestrutura de pesquisa nas ICT brasileiras, a fim de apoiar o Plano Nacional de
Operacionalizagdo da Vacina contra a Covid-19, liderado pelo Ministério da Satide (MS) (Fonte: RNP).

- As Redes MCTI/Embrapii de Inovagdo em Inteligéncia Artificial (RIIA) e em Transformagéo Digital (RITD)
tém como objetivo executar recursos do PPl de lot/Manufatura 4.0 da Lei de Informatica em projetos de
fluxo continuo. Além disso, é esperado que os recursos oriundos da Lei de Informatica também sejam
destinados ao fomento aos novos centros de competéncia da Embrapii, que, nos moldes dos technology hubs
internacionais, terdo como foco o desenvolvimento de competéncias nacionais na fronteira do conhecimento
em tecnologias digitais.
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C. Confianga no ambiente digital

Quadro 3 - Objetivo geral e objetivos especificos do Eixo Habilitador C

Ei Objeti
ixo JELIVO Objetivos especificos

Habilitador geral

+ Aprimorar os mecanismos de prote¢do de direitos no meio digital,
inclusive nos aspectos relativos a privacidade e a protegéo de dados
pessoais, e reconhecer as especificidades desse ambiente;

Assegurar que o ambiente Fortalecer a seguranga cibernética no Pais, com estabelecimento
digital seja seguro, confidvel  de mecanismos de cooperagao entre entes governamentais, entes

C. Confianga no . . : o . [
e propicio aos servigoseao  federados e setor privado, com vistas a adogdo de melhores praticas,

ambiente digital . - o . .
consumo, com respeito aos  coordenagao de resposta a incidentes e protecio da infraestrutura

direitos dos cidadéos. critica; e

- Reforgar os instrumentos de cooperagao internacional entre
autoridades e empresas de diferentes paises, de maneira a garantir a
aplicagdo da lei no ambiente digital.

Fonte: Decreto n° 9.319 de 21 de margo de 2018 (BRASIL, 2018a)

Como observado nos eixos anteriores, a digitalizacdo da sociedade avanca de forma crescente,
resultando na disponibilizacdo de dados pessoais de grande parte da sociedade no ambiente digital.
Com o maior uso do meio virtual para transagdes e demais atividades, observa-se o aumento da
vulnerabilidade da rede, com maior risco de incidentes cibernéticos. Assim, garantir a protecio
e a autonomia dos dados pessoais sem provocar externalidades negativas a economia, com a
incorporacdo de novas tecnologias e a criacdo de novos modelos de negocio, é fundamental para
uma sociedade digital segura.

As agdes sugeridas neste eixo procuram apoiar o enfrentamento destas questdes. O fortalecimento
e monitoramento da Lei Geral de Prote¢do de Dados Pessoais (LGPD) e a regulagdo do uso de
dados e algoritmos por agentes de tratamento é uma forma de preservar os direitos fundamentais
e assegurar transparéncia no meio digital. Além disso, promover a cooperagao entre as instituigdes
publicas e privadas em seguranca cibernética pode colaborar para elevar o nivel de resiliéncia
nesse tema no Brasil.
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Diagnostico

A ocorréncia de incidentes cibernéticos ¢ g vulnerabilidade de redes ainda configuram
entraves para a ampla digitalizacdo da sociedade. Garantir a protegao e autonomia dos dados
pessoais diante da incorporacdo de novas tecnologias e de novos modelos de negocios é
fundamental para uma sociedade digital segura.

Garantir que as pessoas sintam confianca para desenvolver suas atividades no ambiente digital é
uma tarefa complexa, que envolve dimensdes distintas de atuagao estatal, as quais sdo agrupadas,
no desenho desta estratégia, em duas categorias:

1. Protecdo de direitos e privacidade; e

2. Defesa e seguranca no ambiente digital.
1. Protecao de direitos e privacidade

A promocéo da integridade e da transparéncia dos fluxos de dados pela internet é essencial para
que florescam relagdes pautadas pela cooperagéo entre os atores. Para que isso ocorra, é preciso “[...]
determinar com mais clareza como se dard a protec¢do de direitos no ambiente digital” (BRASIL, 2018b,
p.39). Em outras palavras, para que o mundo digital torne-se mais democratico, responsabilizavel (no
sentido de passivel a uma prestacdo de contas) e amigavel, os setores publico e privado precisam
incluir, desde os processos de design das inovagoes em TIC, os padrdes de seguranca, privacidade
e ética capazes de garantir os direitos humanos e o interesse publico. A E-Digital (BRASIL, 2018b)
aponta para isso em seu diagnostico, ponderando que, apesar dos avangos proporcionados pelo
Marco Civil da Internet (Brasil, 2014), que reconheceu a centralidade dos direitos humanos, faltaria

marco legal especifico no Brasil que:

1. “[defina] com clareza as competéncias da administracdo publica voltadas a garantia da
aplicacdo da lei...

2. [discipline] o tratamento de dados pessoais de modo abrangente, com normas aplicaveis
aos entes de direito publico e privado, nos diversos setores da economia...

3. [permita] a racionalizacdo do uso de informagdes a0 mesmo tempo em se protegem
direitos fundamentais do cidadéo.” (BRASIL, 2014, p.38)

4. esclareca o enquadramento juridico, resolvendo indefinicdes e simplificando os processos;
(BRASIL, 2014, p39)

5. promova a ‘capacidade de inovagao institucional do Estado, que deve procurar
proteger seus cidaddos sem inibir a inovagdo e o uso benéfico de novas tecnologias”
(BRASIL, 2014, p.39)
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Com efeito, a E-Digital (BRASIL, 2018b) corrobora com a recomendacdo da ONU-UNCTAD (2016,
p.43), de criagdo de uma agéncia ou 6rgdo dedicado a esse problema do trafego internacional de
dados, ao elencar como agéo estratégica a criacdo de uma “autoridade nacional com competéncias
relativas a protecdo de dados pessoais e ao fluxo internacional de dados, capaz de uniformizar
melhores préticas e conferir seguranca juridica.” (BRASIL, 2018, p.40)

Nesse sentido, houve avancos significativos. A criacdo da Lei Geral de Protecido de Dados Pessoais
(LGPD), em 2018, e a institucionalizacdo da Autoridade Nacional de Protecdo de Dados (ANPD),
responsavel por sua aplicacdo em 2020, apontam para um processo de aperfeicoamento no setor
publico. Nesse curto periodo de atividades, a ANPD produziu e disponibilizou guias objetivando a
uniformizagao das praticas e a seguranca juridica e langou canais de comunicagio para denlncias de
descumprimento da LGPD. Por se tratar de um 6rgdo recente, seus resultados e impactos séo ainda
incipientes, de modo que a avaliagdo deles é algo a ser feito.

A LGPD e a ANPD sdo mecanismos importantes para a consecucao de definigdes minimas de pro-
tecdo da privacidade e da seguranca no Brasil e, por isso, podem atuar estimulando entes publicos e
privados a se posicionarem proativamente, antecipando tais questdes ainda no design das inovagdes
em TIC, tornando sua regulamentacao mais dinamica e efetiva e favorecendo o aprendizado mutuo.
Para isso, a ANPD precisa ser apoiada e fortalecida, visando a aquisicdo das competéncias e capaci-
dades que sdo necessarias para uma articulagédo desse tipo.

Cabe lembrar que é proprio das inovagdes em TIC o carater muitas vezes disruptivo, de modo que
os desafios enfrentados por sua regulamentagio estdo envoltos em conhecimento técnico superes-
pecializado, o que torna importante o apoio de profissionais qualificados a ANPD, visando a constru-
¢do de respostas que solucionem eventuais impasses. Isso significa, em outras palavras, que a ANPD,
sendo um orgdo regulamentador, também pode atuar como um promotor da inovagao, sem com-

prometer com isso a protecdo dos direitos humanos.

Desse modo, as novas tecnologias que fazem alguma interface com a emergéncia do Big Data po-
dem ser conduzidas ou enquadradas segundo o interesse publico. A elaboragdo e a ampla divulga-
cdo de estudos prospectivos de alta qualidade, que possam informar e articular decisdes publicas e
empresariais em torno de agendas e consensos, sio métodos adequados para este fim. Iniciativas
deste tipo poderiam atenuar incertezas e riscos ao indicar rotas ou possibilidades mais seguras, que
seriam devidamente apoiadas pelo poder publico. Em suma, considerando que foram dados passos
importantes em direcdo a consolidagido de uma institucionalidade para a protecdo dos dados no
Brasil, & necessario avancar para a construgao e disseminagao de boas praticas e projetos que visem a

utilizagdo do fluxo exponencial de dados em diregdes socialmente construtivas e benéficas.

O processo de regulamentagédo também é um momento para o aprendizado e a colaboragdo en-
tre os atores. Com isso, as empresas inovadoras sio beneficiadas, pois a confianca e a previsibilidade
geradas estimulam a atragdo de investimentos, dando sinais positivos e dirigidos aos mercados, que
gradualmente passam a ter uma outra percepcao dos riscos tecnoldgicos e sociais envolvidos. Por

isso, € importante apoiar as empresas brasileiras na aquisicdo das competéncias necessarias, o que
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passa necessariamente pela formagdo de bons profissionais especializados em seguranca e gestdo di-
gital, uma mao de obra muito escassa no Brasil.

2. Defesa e seguranca no ambiente digital

O Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao (CETIC.br), em
parceria com o Nucleo de Informagio e Coordenagdo do Ponto BR (NIC.br) e o Comité Gestor da In-
ternet no Brasil (CGL.br), produziu, em 2021, a pesquisa web sobre o uso da internet no Brasil durante
a pandemia do novo coronavirus. Os dados apontam que, em 2020, 54% dos usuarios de internet
acreditavam haver mais riscos do que beneficios na disponibilizagdo de seus dados para governos e
empresas. A tendéncia ao receio entre individuos das classes A e B ou mais velhos é relativamente
maior, superando a média nacional (Grafico 4). De fato, o sentimento de confianca dos cidaddos bra-
sileiros com as TIC é fragil, o que indica uma percepcdo de que seus direitos na internet podem ser
de alguma forma violados, especialmente por tentativas de fraude, roubo de identidade, invasdo de
privacidade e venda de dados para terceiros (CGl, 2021, p.75).

Total

Faixa 16 a 24 anos
Etéria

25 a 34 anos

35a 44 anos

45269 anos

60 anos ou mais

Classe AB

C

DE

Mais beneficios do que riscos  [lll Nem beneficios, nem riscos

B Mais riscos do que beneficios B Mo sabe ou ndo respondeu

Grafico 4 - Percepgido sobre os riscos e beneficios de disponibilizar seus dados pessoais para governos e
empresas, por faixa etaria e classe. Nota: Usuarios de internet com 16 anos ou mais (%).

Fonte: CETIC, NIC, CGI (CGl, 2021¢, p.78).

Os ataques cibernéticos sdo um risco constante para as instituicdes governamentais mantenedoras
de dados sigilosos da populagdo, assim como para a sociedade de maneira geral. Segundo o relaté-
rio Global Cybersecurity Index (GCl), produzido pela Unido Internacional de Telecomunicagdes das
Nacées Unidas (UIT), o Brasil ocupou a 182 posicio no Indice Global de Seguranca Cibernética de
2020, seguido de perto por Bélgica, Italia, Oman e Finlandia. No ranking daquele ano, houve uma

melhora expressiva, considerando que, em 2019, o Pais ocupava a 712 posi¢do. Entretanto, embora
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esteja numa boa colocacéo, o Brasil também é um dos paises mais atacados digitalmente no mun-
do. Segundo relatorio da Sonicwall para o primeiro semestre de 2021, o Brasil foi 0 quinto maior
alvo de ataques de ransomware do mundo, com 9,1 milhdes de registros, atrds apenas dos EUA (227
milhées), Reino Unido (14,6 milhdes), Alemanha (11 milhdes) e Africa do Sul (10,5 milhdes) (SONI-
CWALL, 2021, p9). Isso implica que esforcos dirigidos a promogdo da defesa e da seguranca digital

precisam ser continuos, para que assim estejam a par das novas e eventuais ameagas.

Neste sentido, a Estratégia Nacional de Seguranca Cibernética (E-Ciber) (BRASIL, 2020b) e a Politica
Nacional de Seguranga da Informagao (PNSI) (BRASIL, 2018f) foram importantes avangos institucio-

nais realizados ap6s a E-Digital (BRASIL, 2018b).

Tabela 5 - Agdes estratégicas propostas para o quadriénio 2022-2026 — Eixo Habilitador C

Acdo estratégica

Promover o fortalecimento da cultura de protegdo de dados pessoais, por meio de agdes estratégicas voltadas a prevengéo
e a deteccao de infragoes a LGPD, assim como agdes dirigidas a capacitagao e a orientagdo dos agentes de tratamento e da
sociedade quanto as normas de protegéo de dados pessoais.

Monitorar todas as alteragdes, desdobramentos e/ou implementagdes presentes e futuras, bem como seus efeitos, referentes ao arcabougo
normativo de privacidade e protegao de dados, em especial da Lei n° 13.709, de 14 de agosto de 2018, a LGPD (BRASIL, 2018c).

Propor melhores praticas, codigos de conduta, monitoramento e regulamentagéo adequada para o uso de dados e
algoritmos pelos agentes de tratamento, assim como desenvolver procedimentos com orientagdes éticas, atentando para
os direitos fundamentais e para a transparéncia, inclusive na tomada de decisdes pelos algoritmos e no uso de dados pelas

tecnologias digitais.

Promover a orientagdo e a conscientizagao sobre a aplicagdo da LGPD nos setores privado e publico e para os cidaddos,
inclusive para microempresas e empresas de pequeno porte, startups e pessoas fisicas que tratam dados pessoais.

Promover regulagao adequada e proporcional aos riscos de seguranca da informagéo, de seguranga cibernética e de
privacidade inerentes ao tratamento de dados pessoais que as tecnologias digitais disruptivas (Inteligéncia Artificial, Big Data,
data lake, Internet das Coisas, computagdo quéntica, realidade aumentada e realidade virtual, etc.) possam ocasionar aos

titulares.

Estabelecer mecanismos eficazes de monitoramento e de detecgao de violagoes a LGPD.

Instrumentalizar a Autoridade Nacional de Protecdo de Dados com os meios adequados para que possa exercer as
suas competéncias definidas pela LGPD, de modo a garantir estabilidade e seguranga juridica ao ambiente regulatério e

fiscalizatorio relacionado a protecao de dados.

Apoiar a implementacéo de legislagio de protegao de dados pessoais, por meio da instituicao de regulamentagéo especifica.

Promover, por meio da Rede Federal de Gestao de Incidentes Cibernéticos (Regic), mecanismos de cooperacdo e de
compartilhamento de informagdes entre instituigdes publicas e privadas para prevengao, tratamento e resposta a incidentes
cibernéticos, de modo a elevar o nivel de resiliéncia em seguranga cibernética de seus ativos de informagao.

Editar uma politica nacional de seguranca cibernética, incluindo a defini¢do de uma instancia nacional responsavel pela
articulagao de um sistema nacional de seguranga cibernética, envolvendo os setores publico e privado.

Fortalecer o ecossistema de seguranca cibernética do Pais, por meio da criagdo de um conselho nacional no &mbito de

uma politica nacional de seguranga cibernética, com a participagao do poder publico e de representantes da sociedade
envolvidos com seguranga cibernética, a fim de aumentar a resiliéncia da seguranga cibernética da sociedade e da economia
como um todo.

Editar planos nacionais e subnacionais de prevengéo, tratamento e resposta a incidentes cibernéticos, inclusive no &mbito de

infraestruturas criticas.

Fomentar campanhas educacionais amplas para expandir a conscientizagao da populagdo sobre o tema da seguranga da

informagéo.

Consolidar o marco legal sobre crimes cibernéticos, harmonizando as disposigdes de direito penal e processual ja existentes

na legislagéo brasileira e avangando na previsao de novos instrumentos de investigagdo para o mundo digital.
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Alguns resultados das acdes realizadas para o Eixo Habilitador C no quadriénio 2018-
2022

. Aprovacgio da Lei Geral de Protecdo de Dados Pessoais (LGPD), que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito pu-
blico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

. E valido mencionar iniciativas lideradas pelo Comité Gestor da Internet (CGI) (voltado a seguranca
e a protecao de direitos humanos na rede, principalmente aos direitos de criangas e adolescentes) e
o langamento de publicacdes pela ANPD.

. Com o objetivo de avangar na cooperagéo internacional no tema de seguranca, em 2019, 0 Bra-
sil foi convidado a aderir a Convencédo de Budapeste, para cooperagdo na investigacao de crimes
cibernéticos.

- Criagdo da Autoridade Nacional de Protecdo de Dados (ANPD) em 2019 (BRASIL, 2019).

- Comointuito de disseminar a adogao de tecnologia digital na validagdo de transacdes e documen-
tos eletronicos produzidos no ambiente digital, foi firmado o Acordo de Reconhecimento Mutuo
de Certificados de Assinatura Digital do Mercosul (2019/2020).

- Aprovagdo da Estratégia Nacional de Seguranca Cibernética (E-Ciber), orientagdo manifesta do
governo federal a sociedade brasileira sobre as principais agdes pretendidas, em termos nacionais e
internacionais, na area da seguranca cibernética. A E-Ciber tera validade no quadriénio 2020-2023.
A E-Digital 2018-2022 previa uma politica nacional de seguranca cibernética, com a defini¢io de
uma instancia nacional. Em 2018, foi instituida a Politica Nacional de Seguranca da Informagéo
(PNSI) (BRASIL, 2018f), no &mbito da administragdo publica federal, com a finalidade de assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informagéo a nivel nacional.

- Com o objetivo de estabelecer mecanismos de cooperacdo entre diferentes entes com vistas a
adogdo de melhores praticas e compartilhamento de informagdes, entre outros, foi instituida
a Rede Federal de Gestéo de Incidentes Cibernéticos (Regic), em 2021 (BRASIL, 2021d). A RNP
desenvolveu um modelo para qualificar profissionais e atuar de forma ativa (Security Operation
Centers) em seguranca de dados.

. Programa Hacker do Bem, um projeto desenhado pelo Senai-SP e Softex, com o objetivo de
capacitar jovens nos temas de seguranca da informagéo e privacidade.

«  Criagdo do Grupo de Ciberseguranca das Redes de Pesquisa e Educagdo da América Latina em
2021, com 0 objetivo de trocar informagdes e solucdes diante de novos riscos.

- Com o objetivo de treinar agentes publicos em seguranga e mitigagdo de riscos cibernéticos,
ha algumas atividades, como a capacitagdo realizada pela RNP com gestores de tecnologia de
informagéo em seguranga para o Sistema RNP e a disponibilizacdo de cursos pela Escola Nacional
de Administragdo Publica (Enap).

. Com o objetivo de conscientizar a populacido sobre o tema da seguranca da informacéo, é
importante mencionar o trabalho de realizagdo de eventos do MCTI/RNP. Além disso, o Gabinete
de Seguranca Institucional da Presidéncia da Republica (GSI/PR) publica boletins informativos
mensais sobre seguranca da informagdo e seguranca cibernética e o Laboratério Nacional de
Computagao Cientifica (LNCC) realiza campanhas regulares com colaboradores.

- Com objetivo de formar recursos humanos especializados e investir em pesquisa e desenvolvimento
na area de defesa e de seguranga cibernética, a RNP, a Embrapii e o LNCC vém desenvolvendo
atividades na tematica.
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D. Educacao e capacitacao profissional

Quadro 4 - Objetivo geral e objetivos especificos do Eixo Habilitador D

Eixo

Habilitador Objetivo geral Objetivos especificos

« Conectar escolas publicas, urbanas e rurais, com acessos de banda
larga, e disponibilizar equipamentos para acesso a tecnologias
digitais;

« Incorporar as tecnologias digitais nas praticas escolares, com

Formar a sociedade para o ) .
desenvolvimento do pensamento computacional entre as

D. Educagéo e mundo digital, com novos .
o ) . competéncias dos estudantes;
capacitagio conhecimentos e tecnologias
profissional avancadas, e prepara-la para o

+ Reforgar as disciplinas matematica, ciéncias, tecnologias e
engenharias e as trilhas de formagéao técnica para atuagao em

trabalho do futuro.

setores da economia digital, com foco no empreendedorismo; e

« Promover o aprimoramento das formagoes inicial e continuada dos
professores, no que se refere ao uso da tecnologia em sala de aula.

Fonte: Decreto n° 9.319 de 21 de margo de 2018 (BRASIL, 2018a)

O Brasil caminha para se tornar uma sociedade cada vez mais digital. Entretanto, para que se
obtenha éxito neste processo, alguns desafios precisam ser superados, a partir da disseminagao de
competéncias digitais por toda a sociedade. A falta de internet em escolas, principalmente em areas
remotas, somada a falta de equipamentos e recursos tecnoldgicos para os estudantes brasileiros,
configura um entrave para o aprendizado adequado. Ainda no ambiente escolar, é urgente a
adequacdo dos conteldos pedagogicos ao ensino das novas tecnologias. Entre os profissionais, a
capacitagdo e a reciclagem do conhecimento precisam ser orientadas para as novas tecnologias
digitais, aprimorando as habilidades e competéncias dos trabalhadores brasileiros em diregdo a

transformagdo digital.

Deste modo, as agdes enderecadas neste eixo visam a introduzir os novos temas e tecnologias no
conteldo pedagdgico de todos os niveis de ensino. Para tal, é necessario que os alunos tenham
acesso a internet e dispositivos tecnologicos. O amplo acesso pode ser viabilizado por meio de
agoes que fomentem programas focados na universalizagdo do acesso a internet em alta velocidade
e no uso pedagdgico de tecnologias digitais na educacdo basica. Por fim, é necessario estimular a
oferta de cursos e capacitacdes para os profissionais, por meio de parcerias entre academia, setor
privado e setor publico, de modo a preparar o trabalhador brasileiro para a transformagéio digital
do setor produtivo.
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Diagnostico

Para o Brasil ter uma sociedade digital, séo de fundamental importancia a introdugdo de
contelidos digitais em todos os niveis de ensino e a ampla oferta de internet e de recursos
tecnoldgicos nas escolas. Somadas a isso, a formagdo continuada e a atualizagdo dos profissionais
brasileiros nas novas tecnologias digitais permitirdo atender as novas exigéncias da transformagao

digital.

Entre os anos de 2000 e 2010, a educagdo brasileira apresentou avango na universalizacdo do ensino
basico (TREVISOL; MAZZIONI, 2018), com a redugdo expressiva dos indices de analfabetismo (IPEA,
2010) e 0 aumento de pessoas com diploma de nivel superior (BORTOLANZA, 2017) e com titulo
de mestrado e doutorado (BRASIL, 2022e). Mesmo com os avangos obtidos, o tema ainda apresenta

desafios, como a necessidade de alinhar:

« Métodos de ensino ao formato digital, demandando equipamentos, conectividade e ca-
pacitagdo dos docentes;
« Oferta e demanda por profissionais na area de tecnologia da informacdo e comunicagio

(TIC), a fim de atender o mercado de trabalho.

Dessa maneira, a educacdo basica deve ser capaz de formar criancas e adolescentes com
destacadas habilidades nas novas tecnologias; e a formagao profissional deve ofertar cursos de
ciclos curtos e com conhecimentos especificos, a fim de suprir as demandas atuais e emergentes

do mercado de trabalho.

Para o desafio educacional, disponibilizar amplo acesso a internet nas escolas é o passo inicial para
promover a educacio digital. Apesar da Pesquisa TIC Educagdo 2020 (CGl, 2021b) apontar que
82% das escolas brasileiras de ensino basico possuem acesso a internet, ha disparidades regionais:
enquanto 98% das escolas do Centro-Oeste possuem acessibilidade, nas escolas do Norte este
percentual é de apenas 51%. As escolas rurais também se encontram em desvantagem: apenas 42%

destas unidades de ensino possuem acesso a internet (Figura 9).
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Figura 9 - Escolas do ensino basico com acesso a internet - 2020 - (%)

Fonte: Pesquisa TIC Educagéo 2020 (CGl, 2021b)

No que diz respeito a dependéncia administrativa, as redes municipais de ensino — que possuem o
maior nimero de alunos matriculados — sédo as mais deficitarias. Cerca de 70% das escolas municipais
contam com acesso a internet, porém, ha internet disponivel para os alunos em apenas 27,8% destas
unidades. As redes federais e privadas sdo as mais bem equipadas, segundo o estudo, em que pese o

pequeno nimero de estabelecimentos federais.

A falta de internet em parte das escolas, principalmente que garanta acesso aos alunos, ainda é um
desafio. Desta forma, é de extrema necessidade conectar escolas publicas, urbanas e rurais com aces-
sos de banda larga e disponibilizar equipamentos para acesso a tecnologias digitais, os quais ainda sao

limitados em muitas escolas.

A qualidade do acesso é tdo importante quanto o acesso, ou seja, a realizagdo das atividades peda-
gbgicas necessita de internet de qualidade e com velocidade adequada. Entretanto, 44% das escolas

municipais brasileiras possuem conexdo de até 10 Mbps.

Esses desafios colocam em alerta as politicas educacionais voltadas para a transformagédo digital,
apontando a necessidade de infraestrutura basica nas escolas, como acesso a internet de qualidade,
disponibilidade de equipamentos em boas condi¢des de uso para os alunos, salas com recursos de

robotica, etc, para que conteldos adequados ao ambiente digital sejam implementados.

Somado aos desafios apresentados, é importante mencionar o impacto da pandemia de Covid-19
entre 2020 e 2022, que aflorou as desigualdades na educacao brasileira (UNESCO, 2019). A virtuali-

zacdo na educacio revelou desigualdades sociais que afetaram o ensino e o aprendizado, principal-
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mente das classes menos favorecidas: enquanto a grande maioria dos estudantes™* das classes D e E
utilizam telefone celular para acompanhar as aulas, nas classes A e B esse niimero cai para 28%. No
mesmo sentido, para as classes A e B, 30% dos estudantes utilizam notebooks para o acompanha-
mento das aulas e atividades remotas, enquanto nas classes D e E esse nimero cai para apenas 5%
(Grafico s).

Toral

Classe

. Telefone celular . Notebook . Computador de mesa . Tabler Televisio . Nao se aplica

Grafico 5 - Dispositivos utilizados com maior frequéncia para acompanhamento de aulas ou atividades
remotas, por classe - 2022

* Total de usuarios de internet com 16 anos ou mais que frequentam escola ou universidade (%).

Fonte: TIC Covid-19 (CGl, 2021c)

Ainda assim, solucdes articuladas entre governos e instituicdes publicas e privadas sdo potentes para
fazer funcionar um sistema educacional on-line. No Brasil, Estados e municipios deram diferentes res-
postas a crise educacional relativa a pandemia. O espago de aprendizado néo se restringe a escola ou
ao espaco fisico, devendo ser consideradas também as infraestruturas virtuais, como plataformas de

ensino e de capacitagao.

O investimento em plataformas de ensino e capacitagio é importante também pela possibilidade
da inclusao digital de estudantes deficientes (BRASIL, 2018b). A ampla adogio do ensino remoto du-
rante os anos 2020 e 2021 revelou a preméncia em atender a este publico no ambiente virtual com
dispositivos adaptados, visto que a pessoa com deficiéncia pode adquirir maior independéncia por
meio de atividades digitais (INSTITUTO PARADIGMA, 2022).

O planejamento estratégico das politicas que orientam a oferta da digitalizacédo da educagio deve
considerar, juntamente, a disponibilizagédo de recursos de tecnologia assistiva (leitores de tela, avata-
res e janelas de intérpretes de Libras, entre outras). Essas tecnologias séo essenciais para atender as
especificidades dos educandos que compdem o publico da Educacio Especial. No entanto, percebe-
-se que ndo basta apenas a disponibilizacio dessa tecnologia as escolas e aos educandos. E necessério
que, paralelamente, seja ofertada a formacdo continuada dos professores para o uso adequado da
tecnologia assistiva, de forma a atender as necessidades pedagogicas de seus educandos no mundo
digital. Dessa forma, a digitalizacdo da educagio é uma contingéncia permanente e ampla, uma vez

que habita uma sociedade em plena digitalizago.
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A digitalizagdo da educagéo é relevante também para a formagéo e capacitacio da forca de trabalho
de um pais, com fortalecimento das habilidades e capacidades da sociedade frente as novas tecno-
logias. Um estudo da Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ), do Servico Na-
cional de Aprendizagem Industrial (Senai) e da Universidade Federal do Rio Grande do Sul (UFRGS)
(GIZ; SENAI; UFRS, 2021) analisou as necessidades e oportunidades de formagao profissional. O setor
de transformagéo e servicos e o setor de software e Tl apresentam as maiores lacunas de profissionais
em termos nominais, causando dificuldade para o avanco dos demais setores. Isso porque a area de

software e Tl é transversal e serve de base para a transformacéo digital.

E importante salientar aqui o papel da rede federal na formacio profissional. Apesar da menor
propor¢ao no conjunto, esta rede apresenta a maior parte de suas matriculas nessa modalidade de
ensino: em 2021, foram 332.727 matriculas. Além disso, a rede federal é a maior ofertante de matricu-
las de educagdo profissional nas areas rurais, com 45 mil matriculados (sdo 41 mil nas redes estaduais,
7 mil na municipal e 9 mil nas escolas privadas). Importante ressaltar também o papel dos institutos
federais de educacdo neste processo de formacdo técnica profissional, principalmente para a trans-

formacéo digital na agricultura.

Outra informagdo relevante esta na preponderancia de jovens com menos de 20 anos matriculados
na educacdo profissional: esta faixa etaria corresponde a mais de 50% do total de matriculas. O eixo
tecnolégico Informagdo e Comunicagdo é responsavel por 12% do total de matriculados em educa-
¢do profissional, havendo proeminéncia da rede publica, cujas matriculas representam 86% do total

deste eixo (Grafico 6).
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Grafico 6 - Matricula na educagéo profissional técnica de nivel médio por eixo tecnoldgico, segundo a rede de

ensino — Brasil 2021
Fonte: Censo Escolar 2021 (INEP, 2022)
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O Estado prové formacdo de qualidade por meio de universidades, institutos federais, escolas téc
nicas e Sistema S, que colocam anualmente milhares de novos profissionais no mercado, além de
exercerem o importante papel na oferta de formagdo continuada e atualizagcdo para este publico.
Entretanto, somente o Estado ndo é capaz de suprir a expressiva e crescente demanda do setor de
TIC. A demanda por profissionais na area de tecnologia e Tl promete ser cada vez mais intensa. O
macrossetor de TIC, que engloba as atividades de Tecnologias da Informagdo e Comunicagao (TIC),
Tl in House e Telecomunicagbes, emprega atualmente 1,62 milhdo de pessoas no Brasil. Apenas as

TIC empregam 897 mil, Tl in House 413 mil e Telecom 310 mil (BRASSCOM, 2020).

O cenario para os proximos anos sera de intensa demanda, com o mercado precisando de 70 mil
novos profissionais ao ano. Ainda segundo o estudo da Brasscom (2020), entre 2019 e 2024, serdo
demandados 420 mil profissionais, sendo 25,5% para loT, 10,8% na area de seguranca, 9,7% na area
de Big Data, 5,9% em nuvem e 1,8% em Inteligéncia Artificial (IA). Entretanto, o Brasil forma 46 mil
profissionais com perfil tecnoldgico por ano, com relativo descasamento geografico entre oferta e

demanda de méo de obra (Figura 10).
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Figura 10 - Distribuicdo dos empregos de TIC e TELECOM no Brasil - 2020
Fonte: Brasscom, IBGE, RAIS, CAGED e Novo Caged

Obs: Servigos de implantagao referem-se a prestagdo de servios de planta externa, fibra dptica e instalagdo de cabos coaxiais;
e Telecom refere-se as empresas de prestacao de servigos de telecomunicagoes e infraestrutura de telecomunicagdes
(por fio, por micro-ondas e por satélite).

A participacao do setor privado sera imprescindivel para suprir a demanda do setor, principalmente

na oferta de cursos de curta duragdo. A formagao envolve duas frentes:

- Upskilling, processo de atualizagio para as demandas digitais voltado para os profissionais
brownfield, ou seja, que ja atuam no mercado e que possuem experiéncia no setor; e
- Skilling, processo de formacéo integral para as demandas digitais, voltado para os profissionais
greenfield, isto é, os novos profissionais atuantes no mercado, com maior engajamento digital,
porém sem experiéncia na area (GIZ, Senai e UFRGS).
O déficit de profissionais no setor de TIC comega na escolha pelo curso de graduagéo. Menos de 20%

dos estudantes interessam-se pelas areas relacionadas a ciéncia, tecnologia, engenharia e matematica

Estratégia Brasileira para Transformagéo Digital (E-Digital)
Ciclo 2022 - 2026

43




(STEM). Fomentar o interesse dos estudantes pelo contetido e formagio em STEM é importante nos
médio e longo prazos, considerando a demanda crescente do setor. Assim, reitera-se a importancia
da sinergia entre sociedade, empresas, universidades e instituicoes publicas em todas as suas esferas,
para a resolucdo da lacuna de profissionais no setor. Também é importante reformular os cursos, em
todos os niveis de ensino, para que o cidaddo tenha contato com novos contelidos desde sua for-
macao inicial. Além disso, ha necessidade de investimentos publicos e privados em bolsas de ensino

e pesquisa, para a formacao de profissionais cada vez mais capacitados.

Tabela 6 - AcQes estratégicas propostas para o quadriénio 2022-2026 — Eixo Habilitador D

Acdo estratégica

Revisar os projetos pedagogicos dos cursos de ciéncia, tecnologia, engenharia e matemarica, (do inglés, science,
technology, engineering and mathematics — STEM), conforme as novas Diretrizes Curriculares Nacionais (DCN),
incorporando a aprendizagem por competéncias (digitais, intuitivas e socioemocionais, além das técnicas e
cognitivas); a aprendizagem baseada em projetos (PjBL), em problemas (PBL) e em desafios (CBL); e o modelo
CDIO (conceber, projetar, implementar e operar).

Estimular cursos técnicos e programas de mestrado e doutorado profissionais alinhados com as demandas dos
setores produtivos, envolvendo, durante o processo de formagao, estagios regulares nos setores produtivos,

no modelo cooperativo, formagdo tedrica e pratica, com temas da IndUstria 4.0, seguranca da informagéao e
seguranca cibernética.

Estimular a iniciagdo tecnoldgica e a formagao em robotica, TIC, seguranca da informagéo e seguranga
cibernética no ensino basico (ensino fundamental I e Il).

Acompanhar e aperfeigoar o Programa Inovagdo Educagdo Conectada (Piec), do Ministério da Educagéo.

Estimular a oferta de cursos técnicos e cursos de qualificagéo profissional em tecnologias digitais, seguranca
da informagao, seguranca cibernética, protecdo de dados e privacidade, além de inserir nocdes bésicas na base
curricular do sistema brasileiro de ensino.

Promover agdes de estimulo ao treinamento e a capacitagdo em empresas com foco na aplicagdo das
tecnologias, para atender as cadeias de produgao e distribui¢do de industrias, comércio e servicos.

Desenvolver e implementar um programa de capacitagdo de nivel técnico (cursos técnicos e cursos de
qualificacdo profissional técnica) para a reconversio e a recolocagao profissional, em parceria com o setor
produtivo, para atender as exigéncias da Transformacdo Digital (desenvolvimento de soft e hard skills).

Estimular investimento privado na capacitagdo profissional para atender aos novos modelos de negocio.

Ampliar programas de disponibilizagdo de computadores de baixo custo para estudantes, por meio de recursos
publicos e privados.

Incentivar e suportar laboratérios e plataformas educacionais abertas e de ensino remoto acerca de STEM e
TIC, com dispositivos computacionais disponiveis para alunos ou grupos de alunos, bem como servigos de
computagdo em nuvem para hospedagem de dados e virtualizagdo de maquinas.

Conceder bolsas de pesquisa, desenvolvimento, inovagao, intercambio e extensdo tecnologica nos niveis
técnico, de graduagdo e pos-graduacao nos temas de transformagdo digital, atendendo demandas do setor
produtivo.

Aprimorar as formagdes inicial e continuada dos professores da educacéo basica, considerando as
transformacgoes tecnoldgicas, a seguranga da informagao e a seguranca cibernética, orientando de forma
eminentemente pratica o uso da tecnologia em sala de aula.

Revisar politicas tradicionais, como o Plano Nacional do Livro Didatico (PNLD) e o Guia de Tecnologias do
MEC, para uma transicdo planejada de recursos educacionais analogicos para o meio digital.

Promover a aquisicdo de tecnologia assistiva, voltada ao atendimento do publico da educagao especial, bem
como promover a formagdo continuada dos profissionais em inclusio escolar sobre o uso dessas ferramentas,
de modo a garantir a participagdo desse alunado no contexto da educagéo digital.

Avaliar e desenvolver estratégias para expansio do nucleo bésico de ciéncias de dados no sistema de educagdo
superior.
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Alguns resultados das acoes realizadas para o Eixo Habilitador D no quadriénio
2018-2022

+ Inclusdo do Pensamento Computacional entre as competéncias gerais da educagdo basica na Base Nacional
Curricular Comum (BNCC).

- Sobre a conectividade nas escolas, foi elaborado novo modelo de financiamento de conexéo de internet e
implementou-se a ampliagdo da conectividade de escolas. A velocidade de conexdo de escolas atendidas
também aumentou.

- O Programa Inovagio Educagido Conectada (Piec) foi instituido em 2017. Por meio deste, diversas entregas
foram realizadas, como implantagéo de infraestrutura de rede interna Wi-Fi em 473 escolas pela RNP. Em
parceria com o Projeto Norte Conectado, a RNP langou cabo subfluvial, que também esta atendendo escolas,
IES, instituicoes de pesquisa, hospitais, etc.

- Implantagdo de infraestrutura de rede avancada para universidades e centros de pesquisa pela RNP, em todo
o territdrio nacional, contando com parcerias com outros érgaos pUblicos e empresas para conectar, em alta
velocidade, escolas em areas urbanas.

« Com foco no aprimoramento da formagao dos professores da educagéo basica, tém sido realizadas atividades
como o compartilhamento de conteido no Programa Tempo de Aprender. O Programa Capacitagéo 4.0, da
Embrapii, Ministério da Educagao (MEC) e Servigo Nacional de Aprendizagem Industrial (Senai), também atua
na capacitacdo e desenvolvimento de habilidades soft skills em discentes. No ambito do programa, foram
realizadas palestras de capacitagdo de docentes.

« Com intuito de adaptar os recursos educacionais ao ambiente digital, o Fundo Nacional de Desenvolvimento
da Educagdo (FNDE), a Secretaria de Educagao Basica do MEC (SEB/MEC) e a RNP desenvolvem o Programa
Nacional de Livro Didatico Digital (PNLD), que permitiu validar obras 100% por meio digital.

- O Programa Capacitagdo 4.0 da Embrapii possibilita o processo de lifelong learning, com oferta de
oportunidades para jovens realizarem projetos na area de tecnologia.

A Embrapii/MCTI, em parceria com empresas, oferta cursos virtuais e gratuitos de capacitagdo e
aprimoramento com foco nas tecnologias digitais e orientados por demandas praticas de mercado.

« Em 2020, no contexto emergencial da pandemia, ganham destaque algumas agdes que a RNP apoiou, como
o Projeto Alunos Conectados, que distribuiu mais de 158 mil chips a 100 instituicdes de ensino superior, a fim
de disponibilizar internet moével gratuita para que estudantes em situagdo de vulnerabilidade socioeconémica
pudessem estudar remotamente.
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E. Dimensao internacional

Quadro 5 - Objetivo geral e objetivos especificos do Eixo Habilitador E

Eixo . . 29 ,
e el Objetivo geral Objetivos especificos
« Promover a ativa participagéo do Pais nas iniciativas de
coordenagéo e de integragdo regional em economia digital,
assim como nas instancias internacionais que tratam o tema
) L com prioridade;
Fortalecer a lideranga brasileira nos P
foruns globais relativos a temas
E. Dimensio digitais, estimular a competitividade ~ * Estimular a competitividade e a presenga no exterior das
internacional e a presenca das empresas brasileiras  empresas brasileiras com atuagéo nos segmentos digitais;

no exterior e promover a integragao
regional em economia digital.

+ Promover a expansdo de exportagdes por meio do comércio
eletronico e apoiar a insercdo de pequenas e médias empresas
brasileiras neste segmento.

Fonte: Decreto n° 9.319 de 21 de margo de 2018 (BRASIL, 2018a)

Atransformacao digital dasociedade depende, em grande medida, deacordos e tratados estabelecidos
em dmbito mundial, visto que o tema engloba muitos aspectos transfronteiricos, como o fluxo de
dados de pessoas e empresas. A participacdo ativa do Brasil em foruns e reunides multilaterais é
fundamental para alinhar temas como seguranca da informacéo, seguranca cibernética, normas
e padroes tecnoldgicos, tributacdo e propriedade intelectual, entre outros. Além disso, aprimorar
marcos regulatorios e promover a participagdo de empresas brasileiras no comércio eletronico
internacional é importante para o crescimento do e-commerce brasileiro.

As acdes estipuladas neste eixo procuram atender a estes desafios, com a promocdo da
participagéo brasileira em féruns e organismos internacionais em temas da transformacéo digital,
como governanga da internet, seguranca da informacao e protecédo de dados pessoais, seguranga
cibernética e seguranca do comércio eletronico transfronteirico. As agbes também procuram
alavancar a participagdo do Brasil no comércio digital internacional, discutindo as solugdes para
ampliar as exportacdes das empresas brasileiras via comércio eletronico e promovendo as empresas
nacionais nos mercados globais.



Eixos Tematicos - Habilatadores
Diagnostico

A transformacao digital da sociedade é antes de tudo global, e depende da participagao ativa
do Brasil nos processos decisorios em questdes globais, como marcos regulatorios, fluxo
internacional de dados, tributagdo, normas e padroes tecnoldgicos, seguranga da informacéo,
privacidade e seguranca cibernética, entre outros desafios.

1. Governanga da internet

Os avangos brasileiros no tema de governanga da internet tornaram-se referéncia internacional ja
consolidada ha alguns anos. No entanto, o diagnostico do Pais sobre estes aspectos apresentou

poucas alteragdes nos ultimos quatro anos.

Entre os avangos, destaca-se o Marco Civil da Internet, que estabelece direitos e obrigacdes no uso
da rede e define principios como neutralidade, protecdo da privacidade e liberdade de expressdo e
contetdo, além de mecanismos que promovem maior seguranga juridica nessas questdes. Para a
governanca propriamente dita, 0 modelo multissetorial do Comité Gestor da Internet no Brasil (CGI.
br) tem sido apresentado internacionalmente como exemplo positivo desde sua fundagéo, em 1995,
sendo um dos primeiros organismos responsaveis pela governanca da rede no mundo.

O debate internacional sobre governanca da internet esta pulverizado em varios féruns, tanto na
area politica, nas Nagdes Unidas e suas agéncias especializadas como em foruns mais afins a area
econdmica. Diante desta auséncia de foro multilateral com mandato claramente definido para
conduzir o tema de forma deliberativa, o Brasil tem se posicionado nos foros internacionais sobre o
tema da governanga da internet, enfatizando certos temas e visoes:

« Complexidade do ecossistema da rede, com diversos atores assumindo papéis distintos;

« Multissetorialidade e definicido de papéis e responsabilidades distintos e complementares
para cada setor representado;

« Persisténcia do hiato digital;

« Problemas estruturais que contribuem para o hiato digital, como a dificuldade no acesso a
tecnologia;

« Assimetria de representatividade entre paises nos foros internacionais, dadas as restricoes de
recursos humanos e financeiros para engajamento em todas as frentes de negociagéo.

O sistema de governanca atualmente vigente enfrenta muitos desafios. Os temas de seguranga
cibernética, gestdo de recursos criticos, governanca de dados, jurisdicdo e tributagdo sao exemplos

de pontos criticos para a governanga global da rede.
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2. Processos de coordenagao e de integragao na economia digital

O Brasil tem participado ativamente de acordos e féruns de debate internacional para o fortalecimento

da economia digital e do desenvolvimento do comércio eletronico.

Em 2020, o Brasil participou da reunido de ministros da economia digital do G20 (OECD, 2020). A
declaragdo resultante destacou cinco pontos para serem seguidos pelos paises como elementos fun-
damentais para impulsionar politicas inclusivas, resilientes e sustentaveis na economia digital, consi-
derando as crises econdmica e sanitaria resultantes da pandemia de Covid-19: i) desenvolvimento de
acesso total a conexdo, aliado a formagao constante e ao aprimoramento das habilidades necessarias
para 0 aumento de produtividade na economia; ii) aprimoramento do uso da Inteligéncia Artificial
para o desenvolvimento econdmico e social; iii) aproveitamento maximo do fluxo de dados, com
garantia de confianga e seguranca; iv) politicas voltadas para a mobilidade inteligente; e v) produgéo
de conhecimento sobre economia digital, criagdo de indicadores e promogao continua de estatisti-
cas que respaldam o mercado.

Igualmente, a declaragéo final da sexta edicdo da Conferéncia de Concorréncia dos Brics, em 2019,
destacou a necessidade de inclusdo digital em larga escala. O relatério sobre o encontro, gerado
pelo Conselho Administrativo de Defesa Econdmica (CADE, 2019), destacou também o problema
da concentragdo de dados em determinadas regides e pelo setor privado, considerando a justica de
concorréncia no mercado digital mundial. Em 2021, ministros dos cinco paises dos Brics assinaram
uma declaragéo de cooperacdo com vistas a inclusdo digital, com particular énfase na expansio da
conectividade em dreas rurais remotas (BRASIL, 2021e).

Com respeito ao comércio eletronico, o Brasil vem buscando inserir-se em diferentes frentes negocia-
doras, em que se estabelecem disciplinas regulatérias sobre o tema: acordos extrarregionais de livre
comeércio do Mercosul, com capitulos especificos sobre o assunto (como o acordo concluido como a
Unido Europeia); capitulo de comércio eletrénico em protocolo bilateral ao Acordo de Complemen-
tacdo Econdmica com o Chile; acordo de comércio eletrénico do Mercosul; e negociagdes no ambi-

to da Iniciativa Conjunta sobre Comércio Eletrénico da Organizacdo Mundial de Comércio (OMC).

Por fim, vale mencionar que o Brasil tem se posicionado no ambito das Nagdes Unidas no sentido
de avangar nas discussdes em prol de um espaco cibernético aberto, seguro, estavel, acessivel e
pacifico, com vigéncia do direito internacional, incluindo o direito internacional humanitario e o

direito internacional dos direitos humanos.

3. Internacionalizagcao das empresas brasileiras na economia digital

Segundo o Banco Mundial (2021), em 2020, 0 setor de servicos brasileiro exportou US$ 28,4 bilhdes,
seguindo uma tendéncia de queda mundial em relagdo ao ano anterior. O resultado observado
naquele ano coloca o Brasil como a 322 nagdo em termos de exportacdo de servicos, como se pode

observar na Figura 11.
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Figura 11 — Mapa de exportacio de servicos (em USS bilhoes)
Fonte: Banco Mundial (2021¢c)

Segundo estatisticas da United Nations Conference on Trade and Development 2021 (UNCTADStar,
2021), em 2020, 0s servicos de TIC foram responsaveis por 8,6%, do total de exportacdes brasileiras,
diante de 7,2% do ano anterior, como mostra o Grafico 7. Comparativamente, na Argentina e
no Uruguai, paises vizinhos do Brasil, essa proporgao chegou a cerca de 20% do total de servigos
exportados. Esta diferenca aponta que ha margem para crescimento, desde que ocorra via estimulo
a competitividade das empresas brasileiras, com destaque para aquelas dos segmentos digitais e
pequenas e médias empresas.
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Grafico 7 — Exportagdo brasileira de servigos de TIC (em % do total de exportagdes)

Fonte: UNCTADstat (2021)
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A governanga de dados e da infraestrutura da internet, bem como a regulacdo sobre tecnologias
criticas (em particular Inteligéncia Artificial), compdem os maiores desafios enfrentados pelos paises
na dimenséo internacional, mas essas ndo sdo as Unicas questdes que se relacionam com o mundo

exterior para a transformagao digital.

Sdo igualmente importantes iniciativas que busquem inserir o Brasil no cenario internacional
como um ator relevante no setor, como o Programa Diplomacia da Inovacéo (PDI), do Ministério
das Relagdes Exteriores (MRE). Também ¢ fundamental o apoio a empresas inovadoras de base
tecnologica em seu processo de internacionalizagdo, sobretudo no que tange ao assessoramento
estratégico de tendéncias e rotas tecnolodgicas e ao estimulo de conexdes com os ecossistemas
e ambientes de inovagdo mais promissores do mundo. Neste Ultimo quesito, cabe destacar a
atuacdo dos setores de Ciéncia, Tecnologia e Inovagao da rede de embaixadas e consulados do
Brasil no exterior.

Tabela 7 - AcQes estratégicas propostas para o quadriénio 2022-2026 - Eixo Habilitador E

Acdes estratégicas

Atuar em foros e promover negociagdes para alavancar a participagéo do Brasil no comércio digital
internacional, inclusive no &mbito da Organizagdo Mundial do Comércio (OMQ)

Impulsionar os temas da sociedade da informagdo e da governanca da internet em foros, negociagdes,
mecanismos e articulacdes que tratem desta agenda, de modo orientado pelos objetivos de protecdo dos
direitos humanos e promocéo da internet aberta, segura e interoperavel.

Atuar pela implementagio das recomendagdes emanadas pelo Grupo de Peritos Governamentais (GGE) e
pelo Grupo de Trabalho Aberto (OEWG), dedicados a promover o comportamento responsavel dos Estados
no espago cibernético no contexto da seguranca internacional, bem como participar da evolucéo dessas
recomendagdes no OEWG 2021-2025 e em outros foros relevantes.

Atuar com os variados setores da economia e com as cadeias produtivas que os constituem para o
estabelecimento de metas e engajamento aos compromissos globais, em particular no que toca ao vinculo
entre a Agenda 2030, Objetivos de Desenvolvimento Sustentavel (ODS) e os desafios de conectividade e
transformacgéo digital.

Promover a articulagdo da politica brasileira com os iniimeros planos de desenvolvimento de letramento digital
existentes pelo mundo, com destaque para as acdes da Organizagéo das Nagdes Unidas (ONU) e organizagdes
privadas, como OpenExO.

Firmar acordos internacionais que aumentem a seguranga do comércio eletronico transfronteirico e que
minimizem riscos para a sociedade.

Ampliar e fortalecer a atuagdo do Pais em organismos e foruns internacionais em temas da transformagéo
digital, inclusive naqueles que promovam o uso ético de tecnologias prioritarias.

Promover a cooperagao efetiva com autoridades internacionais de protegdo de dados e a inser¢do do Brasil
como pais de referéncia no cenario de protegéo de dados pessoais.

Apoiar a expansdo das exportagdes por meio do comércio eletronico de bens e servigos, inclusive a partir da
criagdo de portais setoriais e regionais e da promogéo da capacitagdo de empresas brasileiras para a exportagao,
com apoio de consultorias nacionais e internacionais especializadas em e-commerce, Apex, Servico Brasileiro de
Apoio as Micro e Pequenas Empresas (Sebrae) e associagdes de classe.
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Alguns resultados das agoes realizadas para o Eixo Habilitador E no quadriénio 2018-2022

« O MRE atua ativamente em foruns internacionais relativos a governanca da internet, como a Clpula Mundial
da Sociedade da Informagédo (WSIS), Internet & Jurisdiction (1&)), o Férum de Governanga da Internet (IGF) e, no
ambito das Nagoes Unidas, o Roadmap do secretario-geral da ONU para Cooperagao Digital, que inclui, entre
suas recomendagoes, a evolugao do atual IGF em um IGF+, por meio do estabelecimento de um 6rgao multis-
setorial de alto nivel (multistakeholder high-level body — MHLB) (fonte: MRE).

Sob a coordenagio do MRE, o GSI/PR vem participando regularmente de diversos foros internacionais. Entre
eles, destacam-se ONU (GGE, grupo Ad hoc, OEWG e IEG), Organizagdo dos Estados Americanos, Brics e o
Férum de Didlogo entre India, Brasil e Africa do Sul (Ibas) (fonte: GSI/PR).

Sobre o tema de governanga da internet e transformagdo digital, o Brasil vem participando de dialogos
bilaterais com Unido Europeia, Alemanha, Reino Unido, EUA, China e Argentina, em que se discutem temas
como infraestrutura digital, 5G, IoT, privacidade de dados, etc. No ambito do Mercosul, sdo discutidos temas

prementes da governanca da internet e o desenvolvimento de um Mercosul digital.

No ambito dos Brics, o MRE vem atuando no Grupo de Trabalho sobre Cooperacdo em Tecnologias da

Informagéo e Comunicagdo no tocante a tematica de economia digital.

No dmbito do G20, 0 MRE atua na Forca-Tarefa da Economia Digital (Digital Economy Task Force), que, a
partir de 2021, foi elevada a categoria de Grupo de Trabalho na estrutura do G20, nas areas de expansdo da
infraestrutura de conectividade, digitalizagdo das PME, digitalizagdo da produgdo, loT, confianga no ambiente

digital, indicadores e medigdo da economia digital, fluxos de dados transfonteiricos, etc.

O MRE atua no Internet & Jurisdiction Policy Network, uma organizagdo multissetorial voltada a politicas e

solugdes para enderecar desafios legais interseccionados entre economia digital, direitos humanos e seguranca.

O GSI vem participando de grupos para implantagdo de novos mecanismos de resolucéo pacifica de conflitos

no ambiente cibernético, como o OEWG da ONU.

O Brasil aderiu a Convencéo sobre o Cibercrime (Convengdo de Budapeste), que serve de orientagéo para o
desenvolvimento de legislagdo nacional abrangente contra ilicitos na internet.

O MRE atua em varios mecanismos e instancias bilaterais e multilaterais que permeiam a tematica de seguranca
cibernética, como crimes e ilicitos transnacionais cibernéticos (inclusive terrorismo), uso das TIC no contexto da
paz e da seguranca internacionais, tecnologias emergentes, transformacéo digital, protecdo de dados e protegao
internacional dos direitos humanos no espago cibernético, defesa militar cibernética, etc.

No tema da economia digital, o GSI vem atuando em féruns como OCDE, G20, OMC, Cepal e Mercosul; e
participa de avaliagdo de politicas de economia digital da OCDE, além de negociagdes de acordos comerciais,
subscri¢do e compromissos assinados. Em sua presidéncia do Brics, em 2019, o Brasil apresentou nota conceitual
para cooperagdo em comeércio eletrénico, com propostas de agdes referentes a marcos regulatorios, estudos de
casos nas areas de comércio eletrénico, etc.

Em relagdo ao comércio eletronico internacional, a Agéncia Brasileira de Promogdo de Exportagdes e
Investimentos (Apex-Brasil) conduz o Programa E-Xport, o qual vem atuando para que empresas ampliem seus
negdcios, utilizando as melhores possibilidades oferecidas pelo comércio eletronico.

No intuito de promover a expansdo das exportagoes via e-commerce do Brasil, o MRE vem trabalhando com
a Apex-Brasil no mapeamento de oportunidades e barreiras, com parcerias para elaboracao de ferramentas de
incentivo a exportacao.

Estratégia Brasileira para Transformagéo Digital (E-Digital) 51
Ciclo 2022 - 2026




- Com objetivo de apoiar as pequenas e médias empresas (PME) para atuarem no comércio eletrénico interna-
cional, o Ministério da Economia (ME), em parceria com o Reino Unido, tem atuado por meio do Programa
de Facilitagdo de Comércio no Brasil do Prosperity Fund, que busca aumentar a competitividade das empresas.

+ O MRE vem atuando na promogao da interagdo entre empresas e entidades interessadas na expansao de ex-
portagdes com eventos e rodadas de negocios.
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F. Transformacao Digital da economia

Quadro 6. Objetivo geral e objetivos especificos do Eixo de Transformagéo Digital F (F1, F2 e F3)

Eixos tematicos Objetivo geral Objetivos especificos

« Promover a criagio de forte ecossistema para
desenvolvimento da economia de dados, com
incentivos ao desenvolvimento de infraestrutura de

F1. Transformagéo e . )
telecomunicagoes e a atracdo de data centers ao Pais;

digital da
economia: . . , .
. « Aprimorar capacidades técnicas e humanas relativas ao
economia
uso e tratamento de grandes volumes de dados;
baseada em
dados « Promover um ambiente juridico-regulatério que estimule
investimentos e inovagao, a fim de conferir seguranca aos
dados tratados e adequada protegao aos dados pessoais;
Estimular a + Apoiar a formagéo e a capacitagio profissional em
informatizacio habilidades necessarias para o desenvolvimento e a
o dinamismo, a utilizagdo das novas tecnologias digitais relacionadas aos
F2. Transformagéo produtividade e a dispositivos conectados;
digital da itivi . . .
gltal ca competitividade da - Promover o desenvolvimento de solugdes tecnologicas
economia: um i ilei . o , e
dod economia brasileira, de nas areas prioritarias de salide, agropecuéria, indUstria e
mundo de . o
dispositi formaa gcomparjhar a cidades inteligentes;
ISpOsItIVOs economia mundial.
conectados « Fomentar o ambiente normativo e de negdcios
que promova a atragao de novos investimentos em
dispositivos conectados, a fim de assegurar a confianga e
a preservagao de direitos dos usuarios.
« Reforgar a atuagédo de empresas brasileiras no ambiente
F3. Transformagao de negocios digital;
digital da . .
) - Estimular e apoiar empresas nascentes de base
economia: Novos recnolbaica
lech
modelos de 8
negocio « Desenvolver ambientes regulatorios flexiveis para

experimentagdo de modelos de negdcios inovadores.

Fonte: Decreto n° 9.319 de 21 de margo de 2018 (BRASIL, 2018a)

Os eixos A a E desta estratégia sdo determinantes para que a transformagao digital perpasse todos os
setores da economia e promova os efeitos esperados na sociedade, bem como para a consolidagao
deste processo. Ainda assim, um conjunto de medidas deve ser encaminhado em outras esferas,
como o investimento na infraestrutura de dados, permitindo o armazenamento e compartilhamento
do crescente volume de informagdes produzidas. Uma tecnologia responsavel por gerar volume
crescente de dados diz respeito aos dispositivos conectados (Internet das Coisas), que permitirdo

maior competitividade e agregacao de valor a economia brasileira.
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Por isso, este eixo esta subdividido em trés, de modo que cada um dos temas possa ser discutido
a partir de uma perspectiva prépria. Assim, o F1 dedica-se as discussdes da economia baseada em
dados; F2 dedica-se ao tema dos dispositivos conectados; e F3, aos novos modelos de negocio.

Diagnéstico

A infraestrutura para armazenamento e compartilhamento do crescente volume de dados
criado a todo momento e em todas as esferas da sociedade é fundamental. Entre os responsaveis
pela geracdo crescente de dados estdo os dispositivos conectados (Internet das Coisas), que
demandam investimentos direcionados para o desenvolvimento de tecnologias na area. Além
disso, por meio da loT e de outras tecnologias, sera possivel implementar novos modelos
de negocios, desde que sejam instituidos os marcos regulatérios, realizados investimentos
e fomentados ecossistemas de inovagdo em TIC, com a participagdo de diversos setores da
sociedade.

F1. Economia baseada em dados

O reaproveitamento e a reutilizagdo dos dados promovem o aumento recorrente de seu valor e
faz com que se tornem um novo fator de producéo, tal como bens materiais e capital humano. Ao
mesmo tempo, os dados também impulsionam mudancas de sociabilidade, de modo que a sua
mobilizacdo torna-se cada vez mais habitual e imprescindivel. Desta forma, a produgdo de dados
possui consequéncias diretas para a criagdo de novas oportunidades. Entretanto, esse processo
implica riscos, de modo que formular uma estratégia para sua governanca é essencial.

A volumosa produgao de dados tornou-se essencial para a atividade econdmica, de modo que néo é
possivel conceber o aprimoramento dos modelos de negocios e a inovagéo tecnoldgica — como em
inteligéncia artificial, machine learning, realidade aumentada, Big Data, cloud computing, tecnologias
biomeédicas, entre outros campos relevantes para o desenvolvimento socioeconémico — sem leva-
la em conta. Entretanto, o volume crescente de dados ndo da garantias de que seus efeitos serdo
benéficos. Esse crescimento exige um plano de agdo que o qualifique, visando a circulagdo dos dados
e sua reciproca fecundagdo em direcdo a servicos e produtos mais complexos, em um movimento
consistente de desenvolvimento capaz de aumentar a renda brasileira nos prazos médio e longo. A
construgdo de solugdes convergentes, como um sistema de dados nacionais integrados, exige que o
design considere os problemas de seguranga, privacidade, integridade e eticidade que seu uso pode
implicar. Desta maneira, antecipam-se questdes e obtém-se garantias de que o resultado agregado
dessas solugdes sera a promogao concomitante de oportunidades econdmicas e equidade social
(BANCO MUNDIAL, 20213, p.20).

Diversos paises ja possuem a economia de dados como pilar de suas estratégias digitais, como
a Dinamarca e o Reino Unido. Este ultimo, por exemplo, busca, por meio de sua estratégia,
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potencializar o uso de Big Data, com o objetivo de aumentar a competitividade e a produtividade de
sua economia. Os motivos para este foco estdo na importancia e no valor de mercado das empresas
que produzem, coletam e compartilham dados na economia mundial.

Em alguns aspectos, a andlise de Big Data tornou-se uma atividade central na economia
contemporanea, pois permite observar minuciosamente o publico usuario. Assim, as abordagens
ao consumidor em potencial tornam-se mais individualizadas e efetivas, apesar de muitas vezes

invasivas aos direitos dos usuarios, a privacidade e a seguranca.

Ainda assim, o baixo uso de Big Data por parte das empresas é um fendmeno global, observado
também em paises com alto grau de desenvolvimento econdémico e tecnolégico. A titulo de
exemplo, menos de 20% das empresas na Finlandia fizeram andlise de Big Data em 2018, enquanto
a média para a Unido Europeia foi de 12%. No Brasil, a proporgao é consideravelmente menor, com
apenas 4% das empresas realizando este tipo de atividade (Grafico 8). Este cendrio explicita uma
dindmica altamente competitiva, em que os paises em desenvolvimento, como o Brasil, estdo em

desvantagem (CGl, 2020, p.106).

Brasil

Finlandia

MNoruega

Espanha

Unido Europeia

M Empresas que usaram analise de Big Data M Empresas que usaram impressao 3D

M Empresas que usaram roboés industriais Empresas que usaram robd de servigo

Grafico 8 - Porcentagem de empresas que fazem uso de novas tecnologias no Brasil (2019) e em
paises europeus (2018)

Fonte: CCl, 2020, p.107.

Nesse sentido, o Comité Gestor da Internet no Brasil (CGl, 2020) recomenda: a implementagéo de
“politicas publicas colaborativas’, como a criagdo de “testbeds” ou “estruturas para demonstragao
e prototipagem de tecnologias digitais” (CGl, 2020, p.116); a priorizagdo das iniciativas que visam
a resolucdo de problemas sociais por meio de instrumentos mais flexiveis, como encomendas
tecnoldgicas; e a formagdo de um corpo técnico e gerencial qualificado (CGl, 2020, p117). Tais
indicagdes corroboram com o argumento do Banco Mundial acerca da construgdo de solucoes
convergentes e sdo, portanto, complementares. Além destas, cabe destacar a importancia de
promover as instituicdes reconhecidas pela exceléncia na analise e no tratamento de dados,

aproximando-as das empresas por meio de arranjos flexiveis, a fim de otimizar o aparelho burocratico,
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tornando-o mais simples e agil. Um exemplo entre essas instituicoes é o Laboratério Nacional de
Computacdo Cientifica (LNCC/MCTI), principal centro de pesquisa brasileiro nesse ambito. Tal
proposta foi apontada como o principal objetivo da E-Digital (BRASIL, 2018b, p.95-96) e destacada
pelo relatério do CGl (2020, p.37) como um problema persistente, para o qual se acrescenta como
recomendacdo a realizacio de investimentos mais coesos (reduzindo a fragmentacdo) em projetos

de maior porte (visando ao retorno social).

Entretanto, é importante ter em mente que mesmo os paises que dispdem de marcos regulatérios
desenvolvidos carecem de instituicdes com capacidade administrativa, autonomia decisoria e
recursos financeiros, redundando em obstaculos na implementacdo e execucido de medidas
eficazes. Com efeito, a governanga dos riscos associados ao compartilhamento de dados é, no geral,
prematura em todo o mundo, mas especialmente nos paises de baixa renda. Nesses locais, as lacunas
em relacdo as salvaguardas fundamentais (tais como seguranca cibernética, protegédo de dados e
fluxos de dados transfronteiricos) e a escassez dos mecanismos que promovem a colaboragéo (como
o licenciamento aberto e a interoperabilidade) sdo muitas vezes mais graves. Cabe destacar, ainda,
que nenhum pais de renda baixa ou renda média-baixa possui uma entidade de governanca de
dados. Além disso, dentre os paises de renda média-alta, o Brasil é um dos poucos que possui uma
entidade deste tipo: 0 Comité Central de Governanga de Dados (CCGD) (BANCO MUNDIAL, 2021a).
O CCGD é um diferencial e precisa ser fortalecido, para que possa promover coeséo e celeridade ao

processo de formulagdo e implementagdo das acdes do Estado nesse &mbito.

Transferéncia Internacional de Dados

Os fluxos de dados transfronteiricos apresentam-se como um elemento cada vez mais essencial do
comércio internacional, pois intensificam a produgéo e distribuicio de bens, servicos e produtos.
Especialmente com o inicio da década de 2000, 0 comércio de servicos digitais e a internet
comercial passaram por uma forte expanséo global, trazendo consigo um enorme acréscimo de
dados em circulagdo. O Banco Mundial (2021¢) estimou em 2020 um trafego global de internet em
mais de 3 zettabytes, equivalentes a 100 mil GB por segundo (GB/s) por dia, ou 32 GB para cada
pessoa no planeta por més. A projecdo para 2022 é um aumento de 50% no trafego, alcangando
4,8 zettabytes, ou 150 mil GB/s (Grafico 9). Tal crescimento exponencial na circulagdo de dados
foi, em grande medida, intensificado pela inclusdo digital, mesmo que parcial, em paises de renda
meédia como o Brasil, o que beneficiou mais pessoas com conexdo a internet. Nesse sentido, o
Relatério de Mobilidade da Ericsson (2021, p.6) destaca a correlagdo entre o aumento do trafego
global e a popularizacdo do 4G na India e China em meados de 2017 e 2018, evidenciando, com
isso, a importancia dos mercados de paises emergentes. A titulo de exemplo, s6 na América

Latina, projeta-se que o 5G gerara cerca de US$ 28,4 bilhdes anualmente (ERICSSON, 2021, p13).
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Grafico 9 — Crescimento no trafego global de internet, de 1992 a 2022, em zettabytes

Fonte: Banco Mundial, 2021c.

Mais recentemente, apds o advento da pandemia de Covid-19, com a necessidade do trabalho
remoto, identificou-se um aumento global no trafego de dados. S6 no Brasil, 0 consumo da internet
dobrou, passando de 3 horas e 41 minutos para 6 horas e 44 minutos por dia (ABRANET, 2021). Até o
comego de 2020, a videochamada era um servico pouco usado. Nos 12 meses anteriores a pandemia
de Covid-19, apenas 35% dos adultos utilizavam o servico de videochamadas semanalmente. Em
maio de 2021, 0 nimero havia saltado para 71%. Entre esses usudrios, 38% utilizavam o servigo
diariamente. Ainda com relagdo aos dados do estudo, entre os paises que compdem a América
Latina, o Brasil possui 20% de capacidade inter-regional e 79% de sua populagdo é usudria de banda
larga.

Os paises desenvolvidos possuem um fluxo de dados mais intenso que o de nagdes em
desenvolvimento. Uma das razdes para isso é o tamanho da populagdo com acesso a internet. No
primeiro grupo, cerca de 90% dos individuos, em 2021, contavam com este beneficio, enquanto
nos paises em desenvolvimento, a taxa de penetragao foi de 57% (UIT, 2022). Além disso, os paises
desenvolvidos tendem a ser lideres na criagdo e difusdo de servicos e produtos digitais no comércio
global, 0 que redunda em um maior nimero de acessos as suas plataformas e websites (BANCO
MUNDIAL, 2021b, p.99).

O Banco Mundial (2021b) apresenta um conjunto diversificado de recomendagées, enfatizando trés

pilares: valores, confianca e equidade. Entre elas, podem ser destacadas:

1. Forjar um novo contrato social de dados, de forma a aumentar a utilizagdo e reutilizagéo
destes, visando a geragdo de valor e renda;
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2. Promover o acesso equitativo aos beneficios advindos da economia digital;

3. Promover a confianca por meio de salvaguardas que protejam os cidados e as instituicdes

contra eventuais prejuizos causados pelo uso indevido de dados pessoais ou sensiveis; e
4. Formular e implementar um sistema nacional integrado de dados.

O modelo de transferéncias abertas caracteriza-se pela auséncia de quaisquer restricdes as
transferéncias transfronteiricas de dados pessoais. Cerca de 40 paises adotam esse modelo e, nessas
localidades, sdo as empresas privadas que realizam sua autorregulagdo, com adesdo voluntaria a
eventuais principios. Por sua vez, o modelo de dados baseado em transferéncias condicionais
procura encontrar um equilibrio entre os imperativos de protecio de dados pessoais e a necessidade
de abertura das transferéncias de dados. Adotado por 66 paises, inclusive o Brasil, este modelo faz
com que os paises exijam uma série de salvaguardas regulatdrias e, portanto, obrigatorias para seus
parceiros comerciais, de modo a permitir o livre fluxo de dados pessoais entre paises e empresas
(BANCO MUNDIAL, 2021b, p.239).

Portanto, é importante para o Brasil manter e ampliar sua politica de abertura de dados, como
forma de estimular novos negdcios e solugdes para a sociedade, mas, a0 mesmo tempo, garantir
que o Estado controle e reduza os riscos associados ao uso indevido de dados, a exemplo da
vigilancia politica, de praticas monopolistas e anticompetitivas, espionagem e vazamento de

dados pessoais ou sensiveis.

Cabe ressaltar, ainda, que o processo de abertura de dados governamentais tem sido um importante
mecanismo para promover um ambiente transparente de atuagdo estatal. Desde a instituicido da
Politica de Dados Abertos do Poder Executivo Federal, em 2016, o Brasil atua para consolidar a
cultura de dados abertos e fomentar a tematica e sua importancia. O esforgo desenvolvido objetiva
conscientizar orgdos de governo e sociedade sobre o potencial dos dados disponibilizados em
formato aberto e a relevancia do posterior compartilhamento de andlises, aplicativos e demais

resultados obtidos.

Estimular a participacdo e a sensibilizacdo de todos os atores integrantes do ecossistema de dados
abertos também é crucial para que a Politica de Dados Abertos gere beneficios concretos para a
sociedade. Esta ¢, portanto, uma preocupagao constante do Brasil. Em virtude disso, o Pais busca
aumentar a disseminagdo de dados de interesse publico, bem como melhorar a qualidade dos
dados disponibilizados, de modo a fortalecer a cultura da abertura de dados; contribuir para a
tomada de decisdo pelos gestores publicos; e incentivar o controle social e o desenvolvimento de

novos negocios.

O Decreto n° 9903/2019, que alterou o Decreto n° 8.777/2016, conferiu a Controladoria-Geral da
Unido (CGU) aresponsabilidade pela gestdo da Politica de Dados Abertos do Poder Executivo Federal.
Esta atribuicdo somou-se a competéncia anterior, de acompanhar e monitorar, de forma sistematica,

o cumprimento dos Planos de Dados Abertos (PDA) pelos 6rgéos e entidades do Executivo Federal.
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Desde entdo, o Poder Executivo Federal, por meio da CGU, busca atuar em consondncia com
diretrizes e recomendagdes estabelecidas internacionalmente. Neste sentido, sdo promovidas
continuamente iniciativas voltadas a promocio e ao engajamento dos atores que compdem o
ecossistema de dados abertos; ao encorajamento de parcerias entre os setores publico e privado, de
forma a criar valor adicional para a sociedade; a0 aumento da transparéncia e incentivo a adogdo de
praticas de governanga de dados responsaveis; a capacitagdo de grupos sociais e organizagoes; e a
priorizacao do acesso a dados, levando em consideragio leis e regulamentos aplicaveis.

Data centers

Os data centers séo repositorios centralizadores de dados e informagdes, integrados a uma rede
de telecomunicagdes. A implementacdo dessa infraestrutura fisica € um elemento necessario para
armazenar, gerenciar e disseminar dados e informacdes. A E-Digital (BRASIL, 2018b, p.64) salientou
a importancia da existéncia de data centers em territorio nacional e seus impactos positivos na
economia, ao estimular a atragdo e a criagdo de empresas inovadoras. O sucesso destas empresas
depende da disponibilidade de competéncias, infraestrutura, financiamento e regulamentagdo que
vise a PD&l e estimule a producéo de softwares, contetidos digitais e computagdo em nuvem, dentre
outras novas tecnologias.

A pandemia de Covid-19 impactou decisivamente a demanda de interconexdo em data centers na
América Latina. Do mesmo modo, as proje¢des apontam que a demanda por uso de nuvem publica
e hospedagens para 2025 deve crescer 50% (ABDI, 2022, p.3-4, 11). Entretanto, essa expansio do
mercado nao tem sido bem aproveitada, pois ha fatores que restringem a expansio da implantagéo
de data centers no Brasil. Dentre estes fatores, a Agéncia Brasileira de Desenvolvimento Industrial
(ABDI, 2022, p:14) destaca trés:

1. Custos elevados para a construgdo e operagdo de data centers relacionados a alta carga
tributdria e ao custo elevado de energia e de importagdo de equipamentos;

2. Incerteza juridica e regulatéria, derivada de uma instabilidade nas regras e nos marcos
legais; e

3. Falta de méo de obra qualificada nas diferentes expertises necessarias ao setor de TI.

Considerando as dimensdes continentais do Brasil, suas extensas fronteiras terrestres com outros
paises latino-americanos e seu grande mercado doméstico, a falta de centros de dados, até mesmo
entre as capitais, constitui uma clara desvantagem, levando em conta a grande disseminagao destes
centros nos Estados Unidos e na Europa. O Mapa 1 representa a disponibilidade de cabos submarinos,
data centers e pontos de troca de trafego (internet exchange point). Na América Latina, observa-se
a maior concentragao de cabos submarinos no Brasil, assim como o maior nimero de data centers.
Atualmente, segundo o Data Center Map (2022), existem 74 data centers no Brasil, distribuidos em
20 municipios. Como pode ser observado no Mapa 2, destacam-se as Regides Sudeste e Sul, com
énfase em Sdo Paulo (28), no Rio de Janeiro (9), em Campinas (7) e em Porto Alegre (4). Na América
Latina, o Brasil é o pais com mais data centers, seguido da Argentina e do Chile, ambos com 15. Ainda
segundo o Data Center Map (2022), no cenario global, os EUA detém o maior conglomerado de data
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centers (1.834), seguido de Reino Unido (264), Alemanha (227) e Canada (179), estando o Brasil na 122
posicdo, a frente da Espanha (69) e Turquia (66). A média de centros para o conjunto de paises é de
aproximadamente 38 e a mediana é de 7, nimeros que evidenciam uma baixa disseminagdo e uma

alta concentragdo desse tipo de infraestrutura.

.
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Mapa 1 - Infraestrutura de dados no mundo todo.

Fonte: Banco Mundial (2021a, p.11)
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Mapa 2 - Disseminagdo de data centers no territdrio brasileiro.

Fonte: Data Center Map, 2022.
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Estudo da ABDI (2022, p31) aponta que sdo esperados investimentos em unidades de data
centers entre 2022 e 2024. Ressalta-se que politicas e incentivos publicos podem estimular novos
investimentos na oferta de servicos, incluindo regides periféricas e promovendo, com isso, a adocédo

da computagao de borda e do 5G, que serdo cada vez mais demandados apos 2023.

Tabela 8 - AcQes estratégicas propostas para o quadriénio 2022-2026 — Eixo de Transformacéo Digital F1

Acdo estratégica

Aprimorar a politica de dados abertos do Poder Executivo Federal, envolvendo todos os entes federados e a
sociedade civil; incentivando e financiando a interoperabilidade e processos baseados em dados e a cocriagdo
de ferramentas, sistemas e plataformas; e promovendo a padronizagéo das formas de acesso e oferta de dados
publicos.

Criar uma Politica Nacional de Interoperabilidade (sintatica e semantica em diversos niveis, desde a arquitetura,
comunicagdo de sistema e dispositivos, terminologia e seguranca).

Promover a cooperagao entre autoridades competentes, buscando a harmonizagéo de marcos regulatérios
relativos a dados (baseada nos processos e boas praticas de normatizagdo no cendrio nacional) e contribui¢oes
a0s processos normativos internacionais (ISO, IEC, ITU, WHO, etc.), a fim de facilitar a insercdo de empresas
brasileiras, inclusive de pequeno e médio porte, em mercados globais.

Utilizar mecanismo de contratagdo pelo setor publico para apoiar a implementagao da Politica de Data Centers,
de forma a atrair centros de dados e o desenvolvimento do mercado de dados brasileiro.

Estimular a inovagdo aberta, a portabilidade de dados e 0 open data como ferramentas de acesso a tecnologias,
visando ao aumento de competitividade das empresas.

F2. Um mundo de dispositivos conectados

A E-Digital (BRASIL, 2018b) ja apontou para aemergéncia e multiplicagédo dos dispositivos conectados,
que muito em breve estardo em todos os lugares e com as mais diversas fungdes. Na atualizagéo
deste documento, é possivel afirmar que esses dispositivos estdo incorporados na rotina de muitos
brasileiros. Diversas moradias ja possuem televisores, ar-condicionado e lampadas conectados a
internet, entre outros equipamentos. Na industria, as aplicacdes da Internet das Coisas (loT) sdo
promissoras, tendo em vista o aumento da produtividade e competitividade que delas podem

decorrer, como um vetor da manufatura avangada ou Industria 4.0 (Figura 12) (CGEE, 2022, p.24, 40).
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Tamanho em 2025

Baixa estimativa Alra estimativa

5 Bilhoes, ajustados para o valor do dalar em 2015

Total = $ 3.9 trilhoes - 11.1 trilhoes

Definigdes Principais aplicagoes
H 170 - Monitorando e controlando
umanos 1,590 doengas, melhorando o bem-estar
200 - Gestao de energia seguranca e
Casas protegan, automacao de tarefa,
350
design de aparelhos baseado no uso
Ambientes 410 - Checkour automatizado, otimizagio de layour,
de vareio CRM inteligente, promocies personalizadas
! 1,160 em lojas, prevengio de redugio de estoque
Redesenho organizacional € monitoramento
. 70 - de trabalhadores, realidade aumentada
Escritarios : ;
150 para treinamento, monitoramento
de energia seguranca em edificios
1210. Otimizaciode operagdes,
Fabricas ! manutengao preventiva, otimizagao
3700 de estogue, saide e seguranga
Locais 160 - Otimizagio de operagdes,
manutencio de eqmFamencos,
de trabalho 930 salide nga, P&D habilitado para loT
icul 210- Manutencao baseada na
Veiculos 740 condigio, redugan de seguros
idad 930 - Seguranca e satde publicas, controle
Cidades 1,660 de trifego, administracio de recursos
Transporte/ 560 - Roteamento logistico, carros e
Exportagio 650 caminhdes automotivos, navegagio

Figura 12 — Potencial impacto econdmico da Internet das Coisas mundialmente, em 2025.

Fonte: CGEE, 2022, p.24.

S&o muitos os espagos que ja contam com dispositivos conectados a internet, facilitando a vida
das pessoas. Um exemplo séo os sensores conectados ao transporte publico, que garantem maior

assertividade de horarios de dnibus e de metrd (Figura 13).
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compras por meio
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*Flexibilidade do
trabalho por meio de
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(exemplo:
visualizagdo de
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estac3o de trabalho);
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seguranca por meio
de dispositivos de
monitoramento

Base/ Agricultura
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Figura 13 — Usos possiveis de Internet das Coisas (loT)

Fonte: Elaboracdo propria.
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Figura 14 — Dimensoes da Internet das Coisas (loT)
Fonte: Elaboracdo propria a partir da E-Digital (BRASIL, 2018b)

Com efeito, a crescente conectividade e a emergéncia de novas tecnologias baseadas na Internet
das Coisas (loT) produzird transformacdes relevantes no mundo do trabalho, afetando os
mais diversos setores produtivos e dimensdes sociais (Figura 14). Serdo exigidas, com isso, novas
habilidades, expertises e compreensdes acerca das potencialidades e limitagdes da loT (CGEE, 2022,
p.45-51). Estas tecnologias estdo cada vez mais integradas, ora substituindo, ora complementando
profissionais em tarefas que passam a ser executadas melhor e mais rapidamente ao empregar
inovagdes como Inteligéncia Artificial, Big Data, impresséo 3D, computagdo em nuvem e robdtica
avangada. Os beneficios potenciais dessas inovagdes para as economias que as adotem rapidamente
(frontrunners) parecem ser significativamente maiores do que os percebidos em paises seguidores (a
exemplo do Brasil) e atrasados. Assim, a disseminagdo de tais tecnologias é marcada por um padréo
de desigualdade que tende a aumentar a distancia entre paises desenvolvidos, em desenvolvimento
e pobres (CGEE, 2022, p.47).

Dados do relatério da Cisco (2020, p1) corroboram com o diagndstico acerca da onipresenca dos
dispositivos conectados, a chamada computagao ubiqua. A previsdo é que 66% da populagdo global
esteja conectada até 2023, passando de 3,9 bilhdes de usuarios, em 2018, para 5,3 bilhdes, em 2023.
Ademais, a previsdo é de que o nimero de dispositivos conectados também aumentara, podendo
chegar a 29,3 bilhdes, em 2023, ante 18,4 bilhdes, em 2018. Projeta-se que as conexdes entre maquina
e maquina (M2M) representardo metade de todas as conexdes: cerca de 14,7 bilhdes. Destas, 2,1
bilhdes sdo atribuidas a América Latina (CISCO, 2020, p.3), regido na qual a média de dispositivos
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e conexdes per capita projetada para 2023 é de 3,1, ante 2,2 em 2018. Entretanto, trata-se de um

crescimento abaixo da média global (Idem, p.7. Tabela 9).

Tabela 9 - Média de dispositivos e conexdes per capita

Crescimento

(%)
Oriente Médio e Africa 11 15 04
América Latina 2,2 31 09
Asia-Pacifico 21 31 1
Europa Oriental e Central 25 4 15
Europa Ocidental 56 94 38
América do Norte 82 13,4 572
Global 24 3,6 12

Fonte: CISCO, 2020, p.7.

Segundo o Plano Nacional de Internet das Coisas (BRASIL, 2019), 0 nimero de pessoas conectadas
a internet no Pais cresce ano a ano. Estudo do Banco Nacional de Desenvolvimento Econémico e
Social (BNDES) com énfase no setor da industria e das cidades aponta que o impacto da Internet
das Coisas no Brasil é expressivo. A expectativa é de que, em 2023, 199,8 milhdes de pessoas estardo
conectadas a internet. Em relacido ao nimero de dispositivos conectados, a tendéncia é de que haja
um aumento de 48% com relagdo ao ano de 2018, totalizando 755 milhdes de novos dispositivos.
Esse crescimento promovera um impacto na economia brasileira de US$ 132 bilhdes até 2025.

Alguns paises, como India e Reino Unido, antenados nos impactos da loT, incluem em suas estratégias
digitais acdes em prol desta tecnologia ou correlatas, de forma a impulsionar a produtividade e
ganhar competitividade no comércio internacional. Estimativas da Unido (2019) apontam que o
Brasil vem perdendo sua capacidade de agregacdo de valor da producéo industrial em comparagéo
as demais economias em desenvolvimento, enquanto a participagdo da China subiu no periodo de
1990 a 2019. No ranking de competitividade industrial entre paises emergentes, o Brasil passou do
33° para 0 35° lugar entre 2010 e 2019. A China passou do 8° para o 3° lugar.

Continuar a garantir o investimento em tecnologias que promovam maior produtividade e
competitividade aos diversos setores da economia, principalmente considerando o avango que
sera trazido com o 5G, é a principal iniciativa que o Brasil deve seguir neste e nos proximos anos.
Como mencionado na E-Digital 2018-2022 (BRASIL, 2022¢), é importante destacar a relevancia do
envolvimento de setores de governo, empresas e academia (pesquisa) em iniciativas voltadas a
adocdo e ao desenvolvimento da Internet das Coisas (IoT) e de novas tecnologias digitais, como
padronizagdo de aplicagdes digitais, seguranca digital, modernizagdo do marco legal, formagao e

capacitacdo profissional e melhoria do ambiente de negdcios e infraestrutura.
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Plano Nacional de Internet das Coisas

Em 2019, foi instituido o Plano Nacional de Internet das Coisas (BRASIL, 2019), que constava na
E-Digital 2018-2022 (BRASIL, 2022€) como uma agao estratégica a ser implementada. O Plano tem
como finalidade adotar e desenvolver a Internet das Coisas no Pais, com base na livre concorréncia
e na livre circulagdo de dados, a partir de diretrizes voltadas a seguranca da informacgéo e a protegéo
de dados pessoais.

Séo objetivos do Plano Nacional de Internet das Coisas:

1. Melhorar a qualidade de vida das pessoas e promover ganhos de eficiéncia nos servicos,
por meio da implementagao de solucdes de loT;

2. Promover a capacitacao profissional relacionada ao desenvolvimento de aplicagdes de loT
e a geragdo de empregos na economia digital;

3. Incrementar a produtividade e fomentar a competitividade das empresas brasileiras
desenvolvedoras de loT, por meio da promogao de um ecossistema de inovagdo neste
setor;

4. Buscar parcerias com os setores publico e privado para a implementagdo da loT; e
Aumentar a integracdo do Pais no cenario internacional, por meio da participagdo em
féruns de padronizagdo, da cooperacéo internacional em pesquisa, desenvolvimento e
inovagdo e da internacionalizagdo de solucdes de loT desenvolvidas no Pais.

Ficou determinado que alguns ambientes seriam priorizados para aplicagdes de solugdes de loT,
a partir de critérios de oferta, de demanda e de capacidade de desenvolvimento local. Entre os
ambientes, no minimo seriam incluidos os ambientes de satde, de cidades, de indUstrias e o rural.

Entre os temas estabelecidos para integrar o plano, com objetivo de identificar solu¢des para viabilizar
a Internet das Coisas no Brasil, estavam: Ciéncia, Tecnologia e Inovagio (CT&l); inser¢o internacional;
educagdo e capacitagdo profissional; infraestrutura de conectividade e interoperabilidade; regulagio,
seguranca e privacidade; e viabilidade econémica. Por fim, foi criada a Camara de Gestdo e
Acompanhamento do Desenvolvimento de Sistemas de Comunicacdo Maquina a Maquina e

Internet das Coisas (Camara loT).

O Plano Nacional de Internet das Coisas contempla 43% das metas ODS, como a meta 2.4 (até 2030,
garantir sistemas sustentaveis de producdo de alimentos e implementar praticas agricolas resilientes
que aumentem a producdo), a meta 3.4 (até 2030, reduzir em um terco das mortes prematuras por
doencas ndo transmissiveis via prevencao e tratamento) e a meta 7.3 (até 2030, dobrar a taxa global

de melhoria da eficiéncia energética).

O Plano de loT foca em quatro principais objetos para a inovacdo ancorada na Internet das Coisas:
as cidades, a salde, 0 agronegocio e a industria. Nas cidades, a proposta tem por objetivos: i) reduzir
os tempos de deslocamento, considerando as diferentes modalidades de veiculos, e aumentar o

interesse pelo transporte publico; i) aumentar a capacidade de vigilancia e monitoramento, com
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vistas a seguranga publica; e iii) reduzir o desperdicio de energia, criando uma rede de iluminagdo

publica com solugbes inteligentes baseadas na loT.

Para a salde, o Plano de loT tem por objetivos principais: i) melhorar os custos e a efetividade dos
tratamentos; i) promover diagnostico descentralizado; e iii) monitorar o uso de recursos e insumos

nacionalmente, de forma a melhorar a eficiéncia de gestéo.

Para o setor rural, o Plano de loT tem por objetivos principais: i) aprimorar 0 monitoramento
meteorolégico e do solo para aumento da produtividade; ii) dar énfase na gestdo do desempenho

das maquinas e; iii) aprimorar a seguranca sanitaria com maior monitoramento da satide dos animais.

E importante mencionar que a Embrapii apoiou 591 projetos de PD&I em transformacao digital
(incluindo projetos com foco em dispositivos conectados, integracao de sistemas, IoT, automacéo e
robéticas, entre outros), com 424 empresas parceiras. Foram mobilizados mais de R$ 789,7 milhdes e
concluidos, no total, 364 projetos, o que resultou em 305 pedidos de propriedade intelectual.

Para garantir que a Internet das Coisas seja utilizada e disseminada na sociedade de forma eficiente
e promovendo o desenvolvimento socioeconémico, é de suma importancia atentar-se para
alguns gargalos desta teméatica. Um exemplo é a necessidade de formagao de profissionais com as
competéncias necessarias para desenvolver e utilizar as novas tecnologias digitais relacionadas aos
dispositivos conectados, tema afeto ao eixo D desta estratégia. Outro desafio relacionado a Internet
das Coisas refere-se a necessidade de garantir a confianca e a preservacgéo dos direitos dos usuarios,
questdo abordada no eixo C, sobre o uso de novas tecnologias disruptivas e o uso ético destas.

Impactos no setor primario: manufatura avancada

Os novos modelos industriais, advindos da manufatura avancada e da Quarta Revolugao Industrial,
englobam amplos sistemas de tecnologias avangadas, como: Inteligéncia Artificial, robotica, Internet
das Coisas e computagédo em nuvem. Segundo o Portal da IndUstria, do Sistema S, o uso dessas
tecnologias vem mudando em grande escala na automagédo e na troca de dados, bem como nas

etapas de producdo e nos modelos de negocios, por meio do uso de maquinas e de computadores.

Entre os impactos deste tipo de produgado industrial, destacam-se os ganhos na produtividade, com
0 aumento médio de 22% da capacidade produtiva de micro, pequenas e médias empresas dos
segmentos de alimentos e bebidas, metalmecanica, etc. Entretanto, os desafios para as empresas
adotarem as novas tecnologias sdo diversos e incluem: investimentos em equipamentos que
incorporem as novas tecnologias; adaptacio de processos e das formas de relacionamento entre
empresas ao longo da cadeia produtiva; criagdo de novas especialidades e desenvolvimento de
competéncias, etc. Poucas empresas estdo preparadas para enfrentar estas mudangas, porém,
outros milhares deverao adotar e difundir novas tecnologias paulatinamente, de acordo com suas
trajetdrias, capacitagdes e estratégias. Deste modo, é necessaria a criagao de politicas voltadas ao
incentivo para que empresas adequem-se as novas técnicas e a novas estruturas fabris.
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O Plano Nacional de Internet das Coisas, considerando os desafios explicitados, deu énfase a criagao
de camaras setoriais, dentre as quais destaca-se a Camara da Industria 4.0. Formalizada em 2019,
esta camara busca promover o didlogo entre setor publico, representantes dos setores industriais e
academia, a fim de formular e implementar iniciativas publicas e privadas voltadas para a adogéo de
novas tecnologias pela industria brasileira. Entre os desafios desta camara, estao:

1. Aumentar a competitividade e a produtividade das empresas brasileiras, por meio da

Industria 4.0;
2. Melhorar a inser¢ao do Brasil nas cadeias globais de valor;

3. Introduzir o uso de tecnologias da IndUstria 4.0 nas pequenas e médias empresas; garantir
instrumentos para empresas de base tecnologica e startups; e

4. ldentificar e desenvolver solucdes para a IndUstria 4.0, entre outros.

Impactos no setor primario: agropecudria

Segundo o estudo do United States Department of Agriculture (USDA) (2020), desde o inicio dos anos
2000, 0 Brasil lidera, entre 187 paises, a produgdo agropecuaria mundial de soja, milho, carne bovina,
carne de frango, aglcar, café e suco de laranja.

A agropecuaria respondeu por 27,4% do PIB do Brasil em 2021 (Cepea/USP) e essa participagdo
cresce ano a ano. Em 2017, o setor contribuiu com 22% do PIB brasileiro. Os nimeros expressivos sdo
fruto da produtividade crescente (entre 2000 e 2021, a produtividade da agropecuéria cresceu em

média 3,18% ao ano).

O impacto no PIB e os ganhos crescentes de produtividade sdo decorrentes da robusta oferta
de crédito agricola, do fornecimento de assisténcia técnica e de investimentos em pesquisa,
desenvolvimento e inovacéo, favorecendo a adogdo de novas tecnologias pelos produtores rurais
desde os anos 1960. Paralelamente, o consumo de alimentos e de energia cresce gradativamente,
devido ao aumento da populagdo mundial e ao crescimento da renda em palises populosos, como
a China.

Atender a demanda e manter a lideranca mundial somente sera possivel com ampla transformacéo
digital da agropecuaria, incluindo todos os estratos de produtores rurais. Entre as inovagdes
de destaque no campo, estdo as tecnologias de mapeamento e sensoriamento remoto, como
digitalizacdo de maquinas e implementos, disseminagdo de dispositivos e sensores de Internet das
Coisas, software embarcado e Tecnologias da Informagao e Comunicagao (TIC).

No entanto, é importante destacar que uma maior adogéo das TIC na agropecuaria é fortemente

dependente de maior disponibilidade de pessoal capacitado para lidar com essas tecnologias no
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campo. De acordo com o Censo Agropecuario 2017 (IBGE, 2017a), naquele ano, havia 15,1 milhdes
de pessoas ocupadas em estabelecimentos agropecuarios. A projecdo é de que, em 2023, 0 setor
demande ao todo 18,3 milhdes de empregos e, em 2031, a demanda total alcance 18,8 milhdes de
vagas. Também é valido frisar o aumento de mais de 60% na procura por profissionais das areas de
agricultura digital, agronegocio digital e engenharia agrondmica digital. Paralelamente, a demanda
por conectividade é essencial para a utilizagdo de aplicativos, uma vez que possibilita disseminagao
de informacéo, treinamento e integracao a mercados e bases de dados em tempo real.

A oferta e aadocdo de transformacéo digital no campo dependerdo dos setores publico e privado, os
quais ja vém realizando importantes agoes neste sentido. O Plano Estratégico da Embrapa para o ciclo
2014-2034 esta centrado na “insercao de ativos agropecuarios no mercado digital”, potencializando
suas bases de dados e formas de disponibilizagdo do acervo tecnoldgico da empresa, incluindo os
desenvolvimentos internos recentes. A empresa também desenvolve projetos nos segmentos de
robotica e de Internet das Coisas, notadamente com aplicagdo em agricultura de preciséo, a partir
da digitalizagdo de sensores, maquinas e implementos.

O Plano Nacional de Internet das Coisas inclui o setor agropecuario, com destaque para a iniciativa
Fazenda Tropical 4.0, que visa a aumentar a produtividade e a qualidade da produgao rural brasileira
com o uso de dados que ajudam a monitorar com precisdo os ativos biologicos.

Ademais, destaca-se no setor o empreendedorismo digital, por meio das agritechs (startups do
setor agro). Existem 1574 agritechs no Brasil, com grande parte desenvolvendo negécios digitais ou
correlatos. Para alavancar as startups, foram estruturados, no ambito do governo federal, alguns
programas de aceleracido de empresas nascentes, tais como o Startup Brasil (MCTI) e o InovAtiva
Brasil (Ministério da Economia).

Impactos no setor terciario: digitalizacdo no setor de servigos

O setor de servicos representou 72,8% do valor adicionado ao PIB brasileiro em 2021. O setor é
composto por diversas atividades, como transportes, logistica, correios, informacéo e comunicagao,
entre outros. Em especifico, os setores de transportes e TIC foram as atividades com crescimento
mais intenso no ano de 2021.

Conforme apontado na E-Digital 2018-2022 (BRASIL, 2022¢), a conexéo entre dispositivos e demais
tecnologias digitais impactara o setor de servicos, com ganhos crescentes de produtividade em
atividades como salde, logistica, infraestrutura e financeiro. Uma das evidéncias para o impacto
positivo esperado no setor esta no fato de que a maioria das empresas inovadoras de base tecnologica

atuam no setor de servicos.

Segundo a McKinsey Global Institute (2021), a implantacido da Internet das Coisas nas cidades
inteligentes (smart cities) pode melhorar a qualidade de vida em varios aspectos, como: diminuir em
até 20% o consumo de dgua e, entre 10% e 20%, 0s problemas com residuos néo reciclaveis; reduzir

entre 15% e 20% o tempo de deslocamento pelo transporte publico; ocasionar uma queda entre
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30% e 40% dos problemas de violéncia urbana; e diminuir de 20% a 30% as respostas a chamados de

emergéncia.

Na area de saide, os usos de Internet das Coisas também podem ser diversos, como na reducio de
filas em atendimentos hospitalares e na diminui¢io dos custos de operagdes, entre outros. O Plano
Nacional de Internet das Coisas tem como proposta o projeto Hospital 4.0, que objetiva utilizar loT
para o monitoramento de doencas, tornando os hospitais do Sistema Unico de Satde (SUS) e as
unidades de atengao primaria mais eficientes. O uso de IoT na area de salide tem potencial de reduzir

de 8% a 15% dos problemas de satde

Entre as medidas ja implementadas com objetivo de impulsionar este setor, esta a iniciativa da Rede
MCTI/Embrapii de Inovagdo em Transformagao Digital. A agdo apoiou 120 projetos com foco em loT
aplicada a area de saude, mobilizando mais de R$ 1,82 bilhdo. Na area de cidades inteligentes, somam

até o momento 20 projetos, totalizando mais de R$ 1,37 bilhdo.

Como se V&, a Internet das Coisas apresenta uma infinidade de usos ja existentes e outros tantos
potenciais, nas areas supracitadas e em muitos outros setores da economia. Desta forma, é necessario
estar atento (foresight) aos novos usos e fomentar ecossistemas de inovagdo. Aqui, mencionam-se,
de modo especial, ambientes atrativos para investimentos em loT, com investimentos em ambientes
para testes (sandboxes), em ambientes colaborativos e em outras tecnologias correlatas, que podem

impulsionar o uso e desenvolvimento da Internet das Coisas.

Tabela 10 - Agdes estratégicas propostas para o quadriénio 2022-2026 — Eixo de Transformagéo Digital F2

Acoes estratégicas

Fomentar o desenvolvimento e a implantagdo de ambientes/plataformas para validagéo e avaliagdo das
solugdes de Internet das Coisas (IoT), especialmente para as cinco verticais prioritarias: Satde 4.0, Agro 4.0,
Industria 4.0, Cidades 4.0 e Turismo 4.0.

Promover e fomentar a escalabilidade e a replicabilidade das plataformas abertas nacionais de 0T, hardware,
aplicagdo em Pesquisa, Desenvolvimento e Inovagido (PD&I) e empreendedorismo nos setores priorizados no
plano de loT.

Incentivar formatos inovadores de ofertas de produtos e servicos digitais e robética, tais como plataformas loT
abertas e Robot as a Service (Raa$).

Atualizar o Marco Legal da Ciéncia, Tecnologia e Inovagao e dispor de mecanismos para a sua divulgagao,
aplicagdo e acompanhamento, com objetivo de aumentar a interagdo entre centros publicos de pesquisa

e empresas e a articulagio entre as infraestruturas de pesquisa nacionais e linhas de fomento voltadas ao
desenvolvimento de dispositivos conectados, visando a promogéo de ganhos de escala e maior coordenagéo
nesse tipo de investimento no Pais.

Estimular a implementagao de redes privadas de 5G em diversas verticais da economia.
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F3. Novos modelos de negdcios

As plataformas digitais sdo servicos que propiciam as interagdes entre dois ou mais conjuntos dis-
tintos e interdependentes de usudrios (empresas ou individuos) que interagem por meio da inter-
net (OCDE, 2019). De forma geral, elas integram os diversos servicos disponiveis na internet, como
e-commerce, midias sociais, mecanismos de busca, aplicativos, sistemas de pagamento e economia

colaborativa, entre outros (CADE, 2027).

Este tipo de mercado tem potencial de alcangar o valor global de US$ 30,4 bilhdes até 2030. A pre-
visdo de crescimento é resultado de investimentos das organizacdes no mercado digital, a partir das
oportunidades observadas na ultima década e, principalmente, durante a pandemia de Covid-19.
Ademais, as empresas do setor estdo desenvolvendo tecnologias avangadas, como machine learning,
Inteligéncia Artificial e andlise de dados (BLOOMBERG, 2022).

De acordo com o relatério da Unido Europeia (UE, 2016) utilizado na E-Digital 2018-2022 (BRASIL,

2018b), para classificar as plataformas digitais, ha cinco tipos de modelos de negdcios:

-

. Mercados on-line (marketplaces) — nos quais ocorre a intermediacdo de transagoes

entre vendedores e compradores de bens e servicos;

2. Ecossistemas moveis e plataformas de distribui¢ao de aplicativos — por meio dos
quais sdo ofertados softwares, aplicativos e contetidos digitais, de forma gratuita ou paga.

Também sdo conhecidos como lojas de aplicativos (app store);

3. Servicos de busca na internet — por meio dos quais os usuarios realizam buscas de
informacgdes na internet. A monetizacio destes espacos ocorre por meio de anncios nas

paginas de busca.

4. Plataformas de midiasocial e de contetido — nas quais ocorrem a troca de informagdes,
conexdes, realizacdo de negdcios, comunicacdo e expressdo de ideias. A monetizagdo
ocorre também por meio do anuincio nas paginas de busca e pela agregacdo de dados

de usuarios*; e

5. Plataformas de antncios publicitarios on-line — nas quais ocorrem a venda e a

compra de espago publicitario em pagina da web.

Os mercados on-line permitem, para individuos e pequenas e médias empresas, oportunidades de
trabalho e renda. No entanto, eles necessitam de aprimoramentos, visto que desafios regulatorios
e competitivos ainda estdo presentes, principalmente pelo carater transnacional destas empresas
(BRASIL, 2018b). A E-Digital se endereca a superar estes desafios.

4 Sobre o uso de agregados de dados pessoais e ndo pessoais, € necessario observar as questoes éticas e legais do uso destas

informagodes. Para melhor discussao, ver o Eixo Habilitador Confianga no ambiente digital.
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No que tange aos ecossistemas moveis e plataformas de distribuicao de aplicativos, o Brasil é um dos
paises em que as pessoas ficam mais tempo conectadas em seus smartphones. Dados do relatério
State of App Marketing in Brazil (APPANNIE, 2021) apontam que, em 2021, 0 brasileiro ficou em
meédia cinco horas e meia por dia conectado a um smartphone, um aumento medio de 30% em
relacdo ao tempo gasto em 2019. O mercado de aplicativos no Brasil cresceu 20% entre 2019 e
2021, alcangando 230 bilhdes de downloads de aplicativos em 2021, com gastos de US$ 170 bilhdes
(APPANNIE, 2021).

Este mercado tem grande potencial, considerando o crescente uso de smartphones para novas
fungdes e servicos oferecidos em tais plataformas. Também deve-se considerar o cenario que se
apresenta pela difusdo da Internet das Coisas’ e o potencial de conexdo de consideravel nimero de

objetos a web.

Em economias maduras, como os Estados Unidos, o download de aplicativos estabilizou-se durante a
pandemia. Na América Latina, especialmente no Brasil e no México, o crescimento foi muito intenso.
Entre os tipos de aplicativos com maior expansdo entre brasileiros, estio os de finangas (crescimento
de 60%), negdcios (55%) e educacio (45%) (DATA.AI, 2021). O Brasil é o quarto maior mercado de
downloads do mundo e um grande mercado para desenvolvedores de aplicativos locais, visto que
12% dos aplicativos mais instalados em 2021 foram produzidos internamente. A China é o principal

mercado desenvolvedor de aplicativos consumidos no Brasil (21% do total) (APPANNIE, 2021).

Considerando que o Brasil € um grande mercado neste segmento e possui potencial de expansdo, é
necessario reforcar a atuacdo de empresas brasileiras na oferta de novos produtos e servicos. Existe
uma ampla gama de possibilidades para a inovagéo e possibilidades de desenvolvimento de pequenas
e médias empresas no ramo. Um ponto a ser cuidadosamente observado é a concentragdo das
plataformas de aplicativos, que deve ser monitorada devido a eventuais riscos de concentragdo de
poder econdbmico.

O papel fundamental de um mecanismo de busca é facilitar aos usuarios a localizagao de determinada
informagéo, produto ou servico diante da infinidade de paginas na web, que registra 4,26 bilhdes de
paginas indexadas em 2022 (WORLDWIDEWEBSIZE.COM, 2022). Como a fonte fundamental de
recursos desses servicos esta concentrada nos antncios das paginas de busca, o faturamento em
publicidade nesta area é proporcional ao tamanho destas plataformas.

O servico de busca no Brasil encontra-se amplamente disseminado pela populagdo. Em 2021,
93% dos brasileiros realizaram algum tipo de busca on-line (HEDGEHOG, 2021). Entre os
usuarios buscadores, 88% utilizaram um Unico servico, que concentra cerca de 90% das buscas
em nivel mundial (STATCOUNTER, 2022; STATISTA,, 2022); Entre as pessoas que realizaram
algum tipo de busca, 82% pesquisaram contetdos e informagdes e 70% procuraram produtos
com finalidade de consumo.

5  Ver eixo tematico Um mundo de dispositivos conectados.
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O comportamento dos consumidores no processo de busca on-line aponta que a pesquisa na internet
é um elemento decisivo na jornada de compra dos consumidores brasileiros. Mesmo comprando em
lojas fisicas, 19% dos consumidores pesquisaram o produto de interesse em buscadores previamente
a efetivacdo da compra, enquanto 12% deles buscaram diretamente em marketplaces (HEDGEHOG,
2021).

As plataformas de midia social e de contelido sdo servigos que permitem conexdo, compartilhamento,
negdcios, comunicagdo e expressio on-line. Um ponto importante é que, apesar de as plataformas
geralmente oferecem contelido gratuito para os usuarios, as propagandas nelas contidas, além da
monetizagdo de agregados de dados pessoais, constituem sua fonte de receitas (BRASIL, 2018b).
Em 2021, o faturamento em publicidade nas redes sociais dos Estados Unidos aumentou 136% em
relacido a 2017 (STATISTA,, 2021).

Plataformas de comércio eletrénico

O comércio eletrénico é uma das principais atividades da economia digital. Nesta modalidade,
todo o processo que envolve as transacoes ¢ digital, desde a oferta do produto ou servigo até a
finalizagdo da compra, com o pagamento. Este segmento da economia digital tem grande potencial
de investimento e lucratividade para as pequenas e médias empresas.

O faturamento de plataformas de comércio eletrénico no Brasil tem crescido consideravelmente e
saltou de R$ 16,88 bilhdes, em 2010, para R$ 81,29 bilhdes, em 2019 (CGl, 2020a), apontando tendén-
cia de migracdo das compras fisicas para o ambiente digital. O e-commerce brasileiro representou
179% das vendas do varejo em 2021, diante de 4,7%, em 2018 (MCCGENET, 2022). Com crescimento
meédio no faturamento na casa dos 20% ao ano, apesar das crises econdémicas, o setor continua forte

e apresentando inovagdes e oportunidades (CGl, 2020a).

Entre os meios existentes para o comércio eletronico, destacam-se os sites de lojas, redes sociais e
mensageiros eletronicos instantaneos. As compras feitas por meio de mensagens instantaneas pas-
saram de 26% do total de transagdes, em 2018, para 46%, em 2019. Em sites de lojas, as transagdes
passaram de 60% para 67% e, nas redes sociais, a variagao foi de 17% para 28% (CGl, 2021¢). Vale no-
tar que o mercado de vendas on-line ¢ movimentado ndo apenas por empresas, mas também por
individuos que oferecem produtos por meio de diferentes plataformas.

As micro, pequenas e médias empresas vém crescendo em participagao no e-commerce brasileiro.
O share das pequenas e médias empresas, do total de empresas do comércio eletrénico, foi de 8%,
em 2010, para 29%, em 2019. Além disso, a participacdo das micro e pequenas empresas nas vendas

promete alcangar mais de um terco do e-commerce até 2023 (CGl, 2020a).

O crescimento das micro e pequenas empresas no comércio on-line condiz, em grande medida,
com o crescimento paralelo dos marketplaces, que hospedam em suas plataformas lojas de micro e
pequenos empreendedores. Apesar das inlmeras vantagens, como o amplo acesso a consumidores,
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publicidade e marketing, os empreendedores enfrentam um alto custo para a utilizagdo de marke-

tplaces (CGl, 2020a).

O consumo on-line também cresceu, nos Ultimos anos, em taxas vultuosas. Entre 2010 e 2019, houve
avanco de 500% no numero de pedidos realizados por meio do comércio eletrénico (CGl, 2020a). O
aumento nesta modalidade de consumo ocorreu em todas as regides brasileiras, faixas etarias e es-
colaridades. Em 2020, as mulheres ultrapassaram os homens no volume de compras on-line: 70% das
brasileiras compraram pela internet, frente a 62% dos brasileiros. Observa-se uma alteragdo no pa-
drdo de consumo em um intervalo de tempo curto, dado que, em 2018, somente 39% das mulheres
realizavam compras on-line, ao passo que 48% dos homens tinham esse habito (CGl, 2021a). Apesar
de se situarem bem abaixo da média das classes A e B — das quais 83% dos integrantes compraram
pela internet em 2020 —, houve um aumento significativo no consumo on-line entre as classes sociais

D e E: de 18%, em 2018, para 44%, em 2020 (Gréafico 10).
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Grafico 10 - Compra de produtos ou servigos pela internet

Fonte: Painel TIC Covid-19
*Usuarios de internet com 16 anos ou mais (%)

Em relacio a expectativa de consumo da populagdo, em comparagdo a outros paises, o Brasil
apresenta sinais de amadurecimento nas compras on-line. Cerca de 50% da populagao consome em
ambientes digitais e fisicos e apenas 3% realizam suas compras exclusivamente em lojas virtuais. Em
contrapartida,10% dos brasileiros optam apenas por lojas fisicas para compras, fator que indica a
resisténcia de uma parcela da populagao as compras on-line. Em outros paises, a media populacional
que consome exclusivamente de forma on-line é de 13% (UNCTAD, 2020).

Para que os consumidores se sintam mais a vontade no e-commerce, é importante estimular novos
habitos de compra. Neste sentido, é primordial a garantia de seguranga nas transagoes e a execugao
dos direitos dos consumidores, sem causar danos injustificados aos comerciantes e as empresas.

Mesmo com os diversos avangos proporcionados pelo comércio eletronico, o setor ainda necessita
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de ajustes para oferecer maiores oportunidades para as empresas expandirem seus negocios, gerarem
empregos e, consequentemente, aumentarem a arrecadagdo de impostos. Ademais, o setor possui
alguns obstaculos em logistica e em aspectos tributarios, regulatérios e juridicos (CGl, 2020a).

O e-commerce brasileiro ainda padece com a falta de regulacéo especifica de pontos caracteristicos
de sua dinamica. Entre os que geram mais impactos, estdo direito do consumidor, tributagao,
pagamentos e fraudes (CGl, 2020a). A questdo tributria relacionada ao comércio eletrénico recebeu
aprimoramento nas regras de cobranga do Imposto sobre Circulagdo de Mercadorias e Prestagdo
de Servicos (ICMS) nas operacdes de omnichannel®. Além disso, o uso de meios de pagamentos
digitais popularizou-se entre a populagdo brasileira, por meio do pagamento instantaneo brasileiro
(Pix), langado em 2020. O Pix promoveu facilidades e permitiu a entrada de novas pessoas no
empreendedorismo digital.

As plataformas de comércio eletrénico brasileiras continuam focadas no mercado doméstico, como
em 2018, devido ao grande potencial de consumo interno no Pais. Poucas empresas brasileiras estao
internacionalizadas ou expandindo seus negdcios para outros paises, mercados e moedas, apesar
de o mercado brasileiro conviver ha algum tempo com players internacionais que conseguem gerar
receitas bilionarias (CGl, 2020a).

Plataformas de economia criativa

Com a intensificacdo da transformacgdo digital na economia, quase todos os setores foram
incorporados neste processo de digitalizagdo. O setor cultural é um dos mais impactados, possuindo
segmentos inteiros praticamente adaptados aos novos modelos de negdcios.

Os impactos disruptivos das plataformas de streaming — distribuicao de dados cujas informagdes
sdo reproduzidas a medida em que sio acessadas, dispensando a necessidade de armazenamento —
sdo observados principalmente em ambientes de consumo do audiovisual, nos quais se percebe um

esforco de adaptagdo as novas tecnologias, na tentativa de manter a viabilidade econémica.

Musica

A E-Digital 2018-2022 (BRASIL, 2018b) apontava a importancia da transformacéo digital no mercado
cultural, especialmente de musica e audiovisual, englobando todas as etapas da cadeia de produgéo:

producdo, distribuicdo e consumo. O mercado de musica digital apresenta-se difundido no Brasil,

6 Omnichannel é uma tendéncia do varejo que se baseia na convergéncia de todos os canais utilizados por uma empresa. Tra-
ta-se da possibilidade de fazer com que o consumidor nao veja diferenga entre o mundo on-line e o off-line. O omnichannel
integra lojas fisicas, virtuais e compradores (SEBRAE).
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com 34% das pessoas ouvindo musica pela internet diariamente ou quase diariamente; 17% pelo me-

Nnos uma vez na semana; e 3% ao menos uma vez ao més (CGl, 2021a).

O servico de streaming foi responsavel por 62,3% do total das receitas globais da industria da musica
(gravada) em 2020, respondendo pelo fortalecimento deste mercado, que estava em queda desde o
inicio dos anos 2000. Entre 2019 e 2020, este mercado global apresentou aumento de 20% na receita.
O numero de assinantes de servigos de streaming de musica em todo o mundo alcangou 0s 443 mi-

Ihdes de usudrios, um crescimento de mais de 1.000% em relagéo a 2017 (IFPI, 2021).

No que diz respeito ao mercado brasileiro, houve crescimento de 28,3% nas assinaturas de streaming
entre 2019 e 2020. Cerca de 35% dos brasileiros com smartphone assinavam algum servico de strea-
ming de musica em 2021, frente a 32%, em 2020. Entre os jovens de 16 a 29 anos, 47% fazem assina-
tura desse tipo. Das pessoas acima de 50 anos, os assinantes sdo 29%. Cabe ressaltar que o mercado
do Pafs ainda é altamente concentrado, com apenas trés empresas detendo 77% do mercado pago
de musica digital (MOBILE TIME, 2021).

A E-Digital 2018-2022 (BRASIL, 2018b) apresentou a proposta de a regulamentacao de alguns aspec
tos relativos a legislagdo aplicavel para as utilizagdes por plataformas. A Instrugdo Normativa n° 2 de
2016 do entdo Ministério da Cultura, estabeleceu para associagdes de gestdo coletiva de direitos de
autor e direitos conexos, procedimentos complementares a habilitagdo da atividade de cobranca
pela internet.

Entretanto, é importante atentar para o carater transnacional do servico de streaming de musica, o
que impde a discussdo do tema em ambito internacional. Em 2016, o Brasil apresentou, juntamente
com outros paises da América Latina, um documento para discussdo na Organizagdo Mundial da
Propriedade Intelectual (Ompi) que busca discutir estes e outros aspectos relacionados a utilizagio
de obras musicais no ambiente digital.

Audiovisual

Segundo a Agéncia Nacional do Cinema (Ancine), a participacdo do setor audiovisual na economia
brasileira foi de R$ 26,7 bilhdes em 2018, representando 0,39% do PIB. A TV paga foi a grande
responsavel pelo crescimento do setor audiovisual até 2014 (BRASIL, 2018b). Entre 2015 e 2018,
observou-se o crescimento do segmento de Video por Demanda (VoD), enquanto os segmentos
de TV aberta e paga apresentaram sucessivas quedas. Em 2018, o streaming ja respondia por 20,9%
do valor adicionado pelo setor audiovisual na economia brasileira, enquanto, em 2012, representava
4,1% (ANCINE, 2019).

Segundo o Conselho Administrativo de Defesa da Concorréncia (Cade) (CADE, 2021), 0 segmento de
VoD pode ser definido como a oferta avulsa de contetidos audiovisuais, organizados de forma nio
linear e em catalogos, para acesso sob demanda do consumidor. Esta atividade faz parte da vida de

Estratégia Brasileira para Transformagéo Digital (E-Digital)
Ciclo 2022 - 2026

75




76

uma parcela significativa da populagdo: em 2021, 45% dos brasileiros assistiam videos sob demanda
(VoD) (CGl, 2021a).

O mercado audiovisual é um dos mais regulados em todo o mundo, englobando diversas etapas
da cadeia: conteldo, financiamento, promogdo e exibicdo. A E-Digital 2018-2022 (BRASIL, 2018b)
identificou que a legislacdo existente para a atividade audiovisual ndo se aplicava as plataformas
de streaming. Isso permitiu que, por meio da Portaria 1.277/2020, 0 Ministério das Comunicagdes
criasse um grupo de trabalho para realizar estudos e elaborar proposta de atualizagdo do marco
juridico referente aos Servigos de Acesso Condicionado (GT-SeAC)’, de forma a englobar os servicos

de streaming.

O desafio para 2022 é continuar atento a essa questdo e assegurar um ambiente concorrencial e
regulatorio equilibrado, que fortaleca o crescimento do setor e garanta a qualidade do servico para

o consumidor.

Jogos digitais

Em 2021, 0 consumo de jogos digitais no Brasil cresceu 46% em relagdo a 2020, o que resultou em
nova alta no faturamento do setor naquele ano: US$ 2,3 bilhdes. O crescimento foi de 81% em

relacio a 2016, 0 que justifica a 122 posicdo do Pais no cenario mundial (GAME BRASIL, 2020).

Segundo o Estudo Setorial de Games (CODEMGE, 2020), havia 375 empresas de jogos digitais no
Brasil em 2018, sendo 276 formalizadas e 99 trabalhando na informalidade. O Il Censo da Indstria
Brasileira de Jogos Digitais (IBJD) (BRASIL, 2018d) aponta que as empresas desenvolvedoras s&o
novas: mais da metade possuia até cinco anos de operagdo em 2018. No entanto, o percentual de
empresas ndo formalizadas com tempo de operagdo entre dois e cinco anos é maior do que o
percentual de empresas formalizadas na mesma faixa. Entre os motivos mais citados pelas empresas
ndo formalizadas para a permanéncia na informalidade estdo aqueles relacionados aos custos e a
burocracia. Outro desafio apontado refere-se aos financiamentos. Em 2018, cerca de 30% dos
desenvolvedores utilizaram capital préprio ou familiar para investir na empresa e cerca de 65%
relataram n3o ter utilizado nenhuma fonte de financiamento publica.

Deste modo, mesmo diante de nUmeros expressivos, 0 setor necessita de maiores estimulos
e investimentos aos desenvolvedores nacionais. A indUstria brasileira de jogos digitais ainda se
encontra em estagio inicial de desenvolvimento e precisa consolidar-se, com expanséo do setor e

maior profissionalizacdo de negdcios e empreendedores.

7  Servico de Acesso Condicionado (SeAC) é um servigo de telecomunicagdes para a transmissdo de contetdo audiovisual
na forma de pacotes e de canais de programagdo em diversas modalidades, por qualquer meio eletrénico, tecnologia ou
protocolo de comunicagdo. O SeAC é condicionado a alguma forma de assinatura ou contratagao remunerada e contempla,
principalmente, os servicos de televisdo por assinatura, TV a cabo, DTV e similares.
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Empreendedorismo digital

As empresas de base tecnologica tém liderado o crescimento das economias mundiais. Entre 2019
e 2020, projetos de novas empresas em todos os setores apresentaram queda de 33%. Entretanto,
novos projetos especificos de empresas no setor de Tl apresentaram crescimento de 22%, segundo o
Relatério de Investimentos da Organizagéo das Nagdes Unidas (ONU) (UNCTAD, 2021).

Em 2010, as dez empresas mais valiosas da América Latina eram dos setores petroquimico, minera-
¢do e financeiro. Em 2021, trés das dez empresas mais valiosas da América Latina sdo de base digital,
sendo duas do varejo e uma do mercado financeiro. Nos Estados Unidos, aimportancia de empresas
de base tecnoldgica é ainda mais proeminente, com as seis empresas mais valiosas do palis perten-
centes ao setor de TI. A sexta maior empresa produz automoveis, porém é fortemente baseada em
TI (STARTUP GENOME, 2021).

As empresas de base tecnoldgica possuem diversos mecanismos para se estabelecerem no mercado.
Muitas empresas de destaque no ambiente digital migraram de setores tradicionais, levando suas
atividades para o meio digital, como vem ocorrendo com varias empresas do setor de varejo. A pan-
demia potencializou este processo, com muitos negécios migrando do meio fisico para o virtual, o

que demanda uma infinidade de servicos da cadeia de Tecnologia da Informacdo e Comunicagéo.

Neste contexto, outra forte e consolidada tendéncia no empreendedorismo digital séo as startups.
No Brasil, ha mais de 14 mil startups (ABSTARTUPS, 2021). O estado de Sado Paulo lidera o ranking,
com 4.642 startups, seguido de Minas Gerais, com 1.427, e o Rio Grande do Sul, com 1.116. Somente
trés estados das Regides Sul e Sudeste concentram cerca de 50% das startups brasileiras, o que
evidencia a forte concentragdo regional deste modelo de negdcio. Fomentar iniciativas em outras
regides contribuiria tanto para alavancar negdcios nascentes como para pulverizar a distribuicdo de
startups pelo Brasil.

Em relagdo ao mercado de atuagdo, 11,5% das startups existentes no Brasil operam no setor
educacional; 9,4%, na area de salide e bem-estar; e 8,5%, no setor financeiro (ABSTARTUPS, 2021).
Em valor de mercado e capacidade de atragdo de investimentos, as maiores estdo em marketplaces
e fintechs, captando a maior fatia (35%) dos investimentos privados em startups no Brasil em 2021
(FINTECHS BRASIL, 2021). Um mercado que deve crescer nos proximos anos ¢ o das govtechs®, que
representavam 1,8% do total de startups brasileiras em 2021, com potencial de crescimento pelo
aumento da digitalizagdo dos servigos publicos (KPMG, 2021). Entretanto, os desafios ainda sdo
Muitos, visto que as regras para contratagao de servicos pela administragdo publica sdo mais rigidas,
como a exigéncia de demonstragdo de experiéncia e a comprovacao de sustentabilidade financeira.
O Marco Legal das Startups, instituido em 2021, facilita a contratagdo de startups pela administracao

publica e, neste sentido, medidas para a evolugdo das leis mostram-se importantes.

8  Govtechs sdo empresas dedicadas a melhorar servigos e processos plblicos, buscando ampliar a eficiéncia da gestéo publica.
Elas atuam em diversas areas de interesse pUblico, como cidades inteligentes, solugdes para o meio ambiente, alvaras e licita-
¢bes e monitoramento por meio de dados.
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A necessidade de mais recursos para as startups nao se limita ao setor de govtechs. Cerca de 65% das
startups brasileiras nunca receberam investimentos. Entre as que receberam, 41,4% obtiveram capital
de investidores-anjo; 22%, de seeds; 20%, de programas de aceleracio; 6,6%, de venture capital; etc.
(ABSTARTUPS, 2021)

A insercdo de startups em ecossistemas é fundamental para criar um ambiente de cooperagao
entre as proprias empresas e demais atores do sistema, o qual envolve setor publico, privado e
academia. Cerca de 30% das startups brasileiras ja se relacionaram com hubs de inovagdo; 21,6%,
com corporagdes; e 17,6%, com a academia (ABSTARTUPS, 2021). O estimulo ao trabalho mutuo
possibilita a construgdo conjunta de projetos para concorrer a editais de fomento e outras formas de
investimentos. Apos a inser¢ao das startups em ecossistemas, é necessario garantir a sustentabilidade
dessas comunidades, por meio da promogédo da cultura de inovagdo, da capacitagdo e retengdo
de profissionais, da estrutura de suporte e infraestrutura, de um ambiente regulatério favoravel, da
garantia de acesso a financiamentos justos e do acesso aos mercados. Outro desafio deste setor é a

busca por maior diversidade.

Tabela 11 - Acqbes estratégicas propostas para o quadriénio 2022-2026 — Eixo Habilitador F3

Acdo estratégica

Aprimorar as condigdes competitivas entre plataformas on-line e intermediarios que ofertam servicos
inovadores aos consumidores finais, identificando mecanismos que permitam mitigar efeitos de rede e de lock-in
decorrentes da escala das plataformas digitais.

Capacitar os gestores publicos para incentivar a transformagéo digital no setor produtivo, considerando a
inovagdo de produtos, servicos e modelos de negocios e priorizando iniciativas de maior cunho tecnoldgico e
maior disrupcao dos modelos atuais.

Promover e fomentar a massificacdo da adogéo de solucdes de TIC para Micro e Pequenas Empresas (MPE).

Criar e fomentar plataformas para o desenvolvimento de novos modelos de negbcios em mercados sustentaveis,
permitindo maior geragdo de valor, aumento de escala e competitividade.

Apoiar a implementagdo de mecanismos que aumentem a seguranca nas compras on-line.

Promover a integragdo dos processos de cobranga e operagdes acessorias, concomitantemente com 0s
procedimentos de expedicdo de exportagio via comércio eletrénico, de forma automatizada on-line e off-line,
incluindo tanto os processos logfsticos quanto os tributarios.

Estimular a adogdo de mecanismos de resolucéo alternativa e solugdo amigavel de conflitos em comércio
eletronico.

Criar mecanismos para incentivar o acesso a computadores, celulares, dispositivos, tablets, softwares e servigos
de armazenagem em nuvem para Microempreendedor Individual (MEI), fortalecendo a adogdo de modelos de
negocio digitais.

Fortalecer o desenvolvimento de modelos de negdcios no mercado de softwares e produtos e servicos criativos,
como audiovisual, musica e jogos.

Utilizar mecanismos de absorgdo, no setor publico, de Tecnologias da Informagéo e Comunicagdo (TIC)
desenvolvidas por startups e empresas.

Capacitar e ampliar o acesso, por pequenos e médios investidores, a mecanismos de venture capital para
investimento em startups.

Aprimorar os marcos legais relativos ao uso do capital humano para empresas empreendedoras, incluindo a
simplificagao e facilitagido dos procedimentos de recrutamento de profissionais estrangeiros.
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Reformular mecanismos juridicos e tributdrios para a redugio dos riscos dos investimentos e custos de capital,
facilitando formas mais complexas de composicdo de capital capazes de ampliar os mecanismos disponiveis
para aportes em startups.

Fortalecer iniciativas que visem a desburocratizagéo para aumento da competitividade, tais como a
modernizagdo das formas societarias, a simplificagdo na obtencao de licencas e a estruturacido de um ambiente
regulatério propicio e que ndo inviabilize modelos de negocios inovadores.

Aprimorar e articular iniciativas de governo que apoiem startups, incluindo aceleragéo, captagéo de recursos,
mentoria e conexao com investidores, universidades e empresas ja consolidadas no mercado.

Desenvolver ambientes regulatorios flexiveis (regulatory sandboxes) para testes de modelos de negocios
inovadores.

Estimular e fomentar ambientes de inovagao aberta, com vistas a promover o fortalecimento do
empreendedorismo inovador e das startups brasileiras, a partir do desenvolvimento de projetos cooperados
com o setor empresarial, visando a ampliar o acesso ao mercado e éxito das startups, criando um ambiente
internacionalmente competitivo para a atragao de capital de risco.

Desenvolver programa de fortalecimento do empreendedorismo feminino nas areas relacionadas a Ciéncia,
Tecnologia e Inovagao.

Alguns resultados das a¢des realizadas para o Eixo de Transformagao Digital F no
quadriénio 2018-2022

- A instituicdo do Marco Legal das Startups, em 2021 (BRASIL, 2021f), configura-se como um dos resultados
exitosos alcangados por meio das agdes propostas na E-Digital 2018-2022. A lei objetiva a modernizagédo do
ambiente de negocios brasileiro e o incentivo ao empreendedorismo inovador como meio de promogéo da
produtividade e da competitividade da economia brasileira e de geragédo de postos de trabalho qualificados.
O texto estabelece novos arranjos para o aporte de recursos, criagio do ambiente regulatorio experimental
(sandbox regulatorio) e facilidades na contratagao de startups para apoiar a administragao publica;

Programas para alavancar a aceleragéo de startups de base tecnoldgica, estimular a criagdo de empreendimentos
inovadores e disseminar a cultura empreendedora. Entre esses, destacam-se o Programa Startup Brasil, Programa
Centelha, Finep Startup, Finep Inovacred, Tecnova, Edital Tecnologia 4.0, Edital Startups IA e Programa [Az2.
A Embrapii também possui projetos de fomento a startups, com centenas de empresas beneficiadas pelo
programa;

O Ministério da Ciéncia, Tecnologia e Inovagédo (MCT]I) e a Rede Nacional de Pesquisa (RNP) possuem projetos
com a academia para a criagdo de startups, por meio do desenvolvimento do empreendedorismo dentro
das universidades, com a contrapartida das startups tornarem-se fornecedoras na oferta de produtos para o
proprio sistema RNP.
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G. Transformacgao Digital: cidadania e governo

Quadro 7 - Objetivo geral e objetivos especificos do Eixo de Transformagéo Digital G

Eixo Habilitador Objetivo geral

Tornar o governo federal
mais acessivel a populagio e
C.Cidadaniae  mais eficiente no provimento
transformagao  de servigos ao cidadéo,

digital do em consonancia com a
governo Estratégia de Governo
Digital.

Objetivos especificos

« Oferecer servigos publicos digitais simples e intuitivos, consolidados em
plataforma Unica e com avaliagdo de satisfagao disponivel.

Conceder acesso amplo a informagéo e aos dados abertos
governamentais, para possibilitar o exercicio da cidadania e a inovagdo em
tecnologias digitais;

Promover a integragdo e a interoperabilidade das bases de dados
governamentais;

Promover politicas publicas baseadas em dados e evidéncias e em servicos
preditivos e personalizados, com utilizagio de tecnologias emergentes;

« Implementar a Lei Geral de Prote¢ao de Dados no ambito do governo
federal e garantir a seguranca das plataformas de governo digital;

« Disponibilizar a identificagdo digital ao cidadao;

- Adotar tecnologia de processos e servicos governamentais em
nuvem como parte da estrutura tecnolédgica dos servigos e setores da
administragéo publica federal;

+ Otimizar as infraestruturas de Tecnologia da Informagao e Comunicagao; e

« Formar equipes de governo com competéncias digitais.

Fonte: Decreto n° 9.319 de 21 de margo de 2018 (BRASIL, 2018a)

Aincluséo digital da sociedade depende da ampla oferta e utilizagio de servicos publicos digitais. A

Estratégia de Governo Digital (EGD) promoveu avangos na digitalizacdo da administracdo publica

federal. Entretanto, muitos Estados e municipios ainda necessitam ampliar a oferta de servicos pu-

blicos digitais. Além disso, a interoperabilidade e a politica de dados abertos devem ser aprimoradas.

A EGD vem solucionando grande parte dos desafios concernentes ao governo digital, porém, é

importante que a estratégia seja constantemente monitorada para que atenda as novas demandas

e incorpore as novas tecnologias, bem como estimule orgaos e entidades da administracéo publica

federal, além de drgdos estaduais e municipais, a adotarem programas que implementem e monito-

rem politicas de governo digital.
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Diagnostico

A ampla oferta de servigos publicos digitais depende da implantagéo de politicas de
governo digital em Estados e municipios. O aprimoramento constante da Estratégia de
Governo Digital (EGD), considerando a inclusdo digital de toda a sociedade, é o maior
desafio deste eixo.

Em 2020, foram postos em execucdo os planos de transformacao digital resultantes da Estratégia de
Governo Digital (EGD) (BRASIL, 2020b), pelo Decreto n° 10332, de 28 de abril de 2020, que estabele-
ce as diretrizes, os principios e os focos de agdo para dar andamento a plena digitalizacido do Estado
e de seus servicos. A EGD (2020-2022) esta organizada em 6 principios, 18 objetivos e 59 iniciativas,
os quais direcionam a transformacéo digital do governo por meio do uso de tecnologias digitais. Os
principios da EGD sdo: um governo centrado no cidadéo; integrado; inteligente; confidvel; transpa-

rente e aberto; e eficiente.

Em um movimento de melhoria continua, a Secretaria Especial de Modernizagéo do Estado (SEME/
SG-PR) e a Secretaria de Governo Digital do Ministério da Economia (SGD/ME) promoveram
atualizagdo e ajustes na EGD. O Decreto n° 10996 (BRASIL, 2022g), publicado em 14 de margo de
2022, incluiu agbdes de seguranca e privacidade, com foco em sistemas criticos do governo. Além
da preocupagdo com os aspectos de seguranga e privacidade, foram incorporadas iniciativas que
aproximam o governo do ambiente de govtechs, ou seja, empresas que tém como propodsitos
gerar inovagdo para gestdo publica e auxiliar na economia de recursos publicos, usando solugdes

tecnologicas. Ainda ha poucas empresas no setor, que necessita de maiores estimulos e investimento?®.

Segundo dados do Governo Digital (BRASIL, 2020c), 89% das agdes previstas nos Planos de
Transformacéo Digital foram entregues, considerando a vigéncia do plano de 2020 a 2022. Dentre as
59 iniciativas da EGD, 37,3% estdo concluidas e 62,7% estdo em execugdo. A proposta é oferecer, até o
fim de 2022, 100% dos servicos da Unido de forma on-line. Dados de abril de 2022 contabilizam 3.684

servicos totalmente digitais ofertados a populagao.

Trata-se, principalmente, de simplificar processos burocraticos de acesso a informacgéo e cidadania e,
a0 mesmo tempo, otimizar investimentos, realocando servidores para areas que demandam acdes
estratégicas. A notavel transversalidade das agdes entre institui¢des de diferentes tipos mostra que
um governo digital precisa ter poder de articulagdo macroestrutural, bem como integrar dados e
servicos. Neste sentido, foi estabelecida na EGD uma iniciativa que indica a agido de interoperar os
sistemas do governo federal, de forma que, no minimo, 600 servicos publicos contem com preen-
chimento automatico de informagdes até 2022. Em dezembro de 2021, havia 398 servicos publicos

digitais ja integrados.

O programa Conecta (BRASIL, 2022h) disponibiliza uma infraestrutura de servicos de dados [Inter-

face de Programacdo de Aplicagdes ou, do Inglés, Application Programming Interface (API)] que

9  Para outras informacoes sobre govtechs, consultar o eixo tematico Novos Modelos de Negdcios.
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viabiliza a comunicagdo automatica entre os sistemas do governo, eliminando a necessidade de re-
presentacdo de documentos e dados por parte do cidaddo, com segurancga e rastreabilidade no

compartilhamento de dados.

Segundo o E-government Development Index (EGDI), da ONU, o desenvolvimento do governo digital
no Brasil carece ainda de uma atencéo especial a infraestrutura. Nas Américas, o Brasil encontra-se

agora em 6° lugar no ranking, atras apenas dos Estados Unidos, Uruguai, Canada, Argentina e Chile,

respectivamente.

Além disso, a e-Participagdo, também chamada de participagdo digital ou participagdo on-line, re-
fere-se as interacdes mediadas pelas tecnologias digitais entre a esfera da sociedade civil e a esfera
politica formal, e entre a sociedade civil e a administragdo publica, visando a influéncia dos cidadaos
— individualmente ou de forma coletiva — nos resultados das decisdes publicas (FGV, 2017). Sendo
assim, tem-se que o Brasil destacou-se em 18° lugar no E-Participation Index (EPI), contido no E-go-
vernment Development Index da ONU (EGDI) (UN, 2020), entre os paises classificados como de nivel

muito alto.

Na classificagdo geral, o Brasil encontra-se na 54 posi¢ao entre todos os paises-membros, com indice
de capital humano™ de 0,7803. Em relacéo ao indice de dados de governo aberto, o Brasil alcancou
um expressivo 1, isto ¢, o indicador maximo. A relevancia do governo digital emergiu também na
Pesquisa TIC Domicilios 2020 (CGl, 2021a), feita durante a pandemia de Covid-19 com metodologia
adaptada. A pesquisa apontou um aumento exponencial na procura (aumento de 14 p.p.) e na rea-
lizagio (aumento de 9 p.p.) de servigos publicos on-line, com 37% do total de acessos e buscas por
tipo de servigo. No entanto, a maior procura mostra-se concentrada entre a populagdo urbana, mais

escolarizada e entre as classes A e B, conforme Grafico 11.
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Grafico 11 — Percentual de usuarios de internet que realizaram servigos publicos on-line
Fonte: TIC Domicilios 2020

10 OindiceédeOan.
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Os dados apontam que ha muitos grupos a serem alcancados com os servicos publicos digitais, prin-
cipalmente a populagdo rural, pessoas com escolaridade até o ensino fundamental e as classes sociais
D e E. A incluséo digital desses grupos pode comecar, justamente, por meio do acesso aos servigos
publicos, visto que estes tém se difundido por todo o Pais. Porém, faz-se necessaria atencdo especial
aos entraves enfrentados por grupos que possuem maiores dificuldades no acesso ao meio digital, a

exemplo de cidaddos no alfabetizados e idosos, entre outros.

A difusdo dos servicos publicos digitais precisa ocorrer também nas esferas municipal e estadual. A
Associacdo Brasileira de Entidades Estaduais de TIC (Abep-TIC) (BRASIL, 2021g) realizou uma pes-
quisa em 2021 apontando o novo ranking entre governos estaduais e distrital no que diz respeito a
oferta de servigos digitais e a regulamentagéo sobre modernizagdo para oferta de servigos pUblicos.
Rio Grande do Sul, Bahia e Parana foram os primeiros colocados em oferta de servicos publicos di-
gitais, enquanto Rio Grande do Sul, Santa Catarina e Minas Gerais foram destaques em termos de

regulamentagao.

No entanto, nota-se que, no quesito oferta de servigos digitais, nenhum Estado apresentou-se no nivel
ruim do referido estudo e, em relagdo a regulamentagao sobre a modernizagéo de oferta de servigos,

trés dos que responderam a pesquisa mostraram-se ruins. Sdo eles: Maranhao, Tocantins e Sergipe.

Por fim, a Pesquisa TIC - Governo Eletrénico 2019 (CGl, 2021a)" traz dados relevantes para refletir so-
bre a necessaria articulagdo entre as entidades governamentais de todos os ambitos com outras ins-
tituicdes publicas e privadas, uma vez que, nesta pesquisa, evidencia-se o fato de que a aparelhagem
em termos de acesso e equipamentos é plena (100%) em todo o territdrio nas instituigdes plblicas.

Segundo a pesquisa:

+ Em 2019, a fibra Optica foi consolidada como a forma mais citada de conexdo a internet,
tanto por 6rgdos publicos federais e estaduais (94%) quanto por prefeituras (73%). A
proporgao de prefeituras em municipios com até 10 mil habitantes que contavam com
este tipo de conexdo passou de 32%, em 2017, para 63%, em 2019. Entre os municipios
com mais de 10 mil até 100 mil habitantes, o uso de fibra dptica subiu de 52% para 79%
no mesmo periodo;

« Ainda é reduzida a adogao de ferramentas de atendimento ao cidaddo em tempo real
pela internet. Menos de 10% dos websites de érgaos federais e estaduais disponibilizaram
atendimento em tempo real, seja por atendentes em chats (6%), seja por meio de chatbots
ou assistentes virtuais (7%). Entre as prefeituras, 13% tinham atendimento com chats em
seu website e 16%, nas contas em redes sociais;

- Duas a cada dez prefeituras (21%) possuiam centro de operagdes para situagdes como

transito, seguranca ou emergéncias. Entre as prefeituras com centros de operagdes, as

11 Aversdo atualizada da Pesquisa TIC Governo Eletrénico ndo havia sido publicada até o fechamento deste trabalho. Utilizaram-
se os dados da Ultima versao Pesquisa TIC Governo Eletrénico 2019.
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principais areas de monitoramento foram seguranga publica (86%), transito (73%) e

patriménio ou prédios publicos municipais (71%);

+ Houve umaumento na proporgdo de érgdos publicos federais e estaduais que contrataram
servicos de e-mail em nuvem (de 25%, em 2017, para 36%, em 2019) e software de escritorio
em nuvem (de 12% para 20%). Entre aqueles 6rgaos com departamento de Tecnologia da
Informagéo, 23% realizaram andlises de Big Data nos 12 meses anteriores a pesquisa.

Tabela 12 - Acdes estratégicas propostas para o quadriénio 2022-2026 — Eixo de Transformagéo Digital G

Acdo estratégica

Discutir limites da transparéncia, governo aberto, controle social e participagao social.

Aprimorar a politica de dados abertos do Poder Executivo Federal, envolvendo todos os entes federados e a
sociedade civil; incentivando e financiando a interoperabilidade e processos baseados em dados e a cocriagdo
de ferramentas, sistemas e plataformas; e promovendo a padronizagdo das formas de acesso e oferta de dados
publicos.

Monitorar a implementagao de servigos publicos digitais, buscando o atendimento ao principio do ndo
retrocesso e ndo estagnacdo, no sentido de assegurar os recursos necessarios para que os beneficios e facilidades
ja alcangados com a digitalizagdo de servigos publicos ndo sejam retirados do cidadao.

Aprimorar a Estratégia de Governo Digital e acompanhar sua implementagéo.

Estimular 6rgdos e entidades da administragdo pUblica federal, bem como Estados e municipios, a adotarem
programas de implementagéo e monitoramento de politicas de governanga digital.

Fomentar a participagdo de govtechs para superar desafios nas mais diversas areas, como salide, educagéo,
agricultura, meio ambiente e infraestrutura.

Promover agdes de adequagio das plataformas de governo a Lei Geral de Protegdo de Dados Pessoais (LGPD),
observando que o governo é detentor, ndo dono dos dados do cidadéo.
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Alguns resultados das agdes realizadas para o Eixo de Transformacao Digital G no
quadriénio 2018-2022

- Na E-Digital 2018-2022 (BRASIL, 2018b), 0 eixo Transformagéo Digital: Cidadania e Governo Digital con-
tinha 11 agdes. A maioria foi reescrita apos a instituicdo da Estratégia de Governo Digital (EGD), em 2020, e
muitas ja foram concluidas ou estdo em andamento. Como exemplo das entregas da EGD, para além das

citadas no eixo, merece destague a nova versao da plataforma gov.br (BRASIL, 2021h), langada em 2021.

A nova plataforma, disponivel em aplicativo e site, simplificou o acesso dos brasileiros aos servicos piblicos.
Além da unificagdo de canais, a nova versao incluiu também o historico de uso dos servicos; a informagéo
sobre quais 6rgdos tiveram acesso aos dados do cidadédo, em aderéncia a LGPD; e a incluséo de novos do-
cumentos digitais, tais como: o Certificado de Habilitagio Técnica (CHT) da Agéncia Nacional de Aviagdo
Civil (Anac), documento exigido para pilotos, mecanicos, comissarios e despachantes de voo; e cinco do-
cumentos emitidos pelo Exército Brasileiro, que antes eram em papel: Certificado de Alistamento Militar
(CAM), Certificado de Dispensa de Incorporagdo (CDI), Certificado de Dispensa do Servico Alternativo
(CDSA), Certificado de Reservista e Certidio de Situagdo Militar.

A estratégia de unificagdo dos canais digitais para oferta de servigos publicos resultou em uma grande ade-
séo da sociedade brasileira. No inicio de 2019, a plataforma de identificagdo digital do gov.br contava apenas
com 1,7 milhdo de contas cadastradas. Em margo de 2022, foram 126 milhdes de contas criadas, 57 milhdes
de acessos mensais Unicos e cerca de 245 milhdes de autenticagdes por més. A possibilidade de usar uma
Unica identificagéo digital para acessar os servigos publicos da plataforma trouxe muito mais confianca e
comodidade para o cidaddo. Além disso, com o uso da biometria, milhares de beneficiarios de servigos pu-
blicos passaram a contar com a possibilidade de realizar a prova de vida, um dos requisitos para continuar

recebendo alguns beneficios, sem a necessidade de comparecer as reparti¢des publicas.

Pode-se afirmar que o eixo em que houve mais avangos foi o relacionado ao de governo digital. A Estratégia
de Governo Digital (EGD) mostrou-se bem-sucedida em melhorar o acesso a servigos basicos, além do cres-
cimento de projetos que disponibilizam dados sobre as atividades administrativas. Alguns pontos neces-
sitam de melhorias, como estimular a implementagéo de servigos publicos digitais municipais e estaduais,
além da necessidade de avangar na interoperabilidade dos dados governamentais, de forma a produzir um
lago de dados (datalake) que possa servir como fomento a formulagdo de politicas publicas. Desta forma,

€ necessario acompanhar e contribuir para o aprimoramento da EGD.
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Siglas e abreviaturas encontradas nesta publicacao

ABDI | Agéncia Brasileira de Desenvolvimento Industrial

Abep-TIC | Associagio Brasileira de Entidades Estaduais de TIC
Abragames | Associagio Brasileira das Desenvolvedoras de Jogos Digitais
Abranet | Associacdo Brasileira de Internet

ACT | Acordo de Cooperagéo Técnica

Anac | Agéncia Nacional de Aviagdo Civil

Anatel | Agéncia Nacional de Telecomunicagdes

Ancine | Agéncia Nacional do Cinema

ANPD | Autoridade Nacional de Prote¢éo de Dados

Apex | Agéncia Brasileira de Promogao de Exportagdes e Investimentos
API | Application Programming Interface ou Interface de Programacio de Aplicagdes
Bacen | Banco Central do Brasil

BNCC | Base Nacional Comum Curricular

BNDES | Banco Nacional de Desenvolvimento Econémico e Social
BRICS | Brasil, Rssia, India, China e Africa do Sul

Cade | Conselho Administrativo de Defesa Econdmica

Caged | Cadastro Geral de Empregados e Desempregados

CAM | Certificado de Alistamento Militar

CATI | Comité da Area de Tecnologia da Informagao

CBL | Challenge Based Learning

CCGD | Comité Central de Governanca de Dados

CDI | Certificado de Dispensa de Incorporagao

CDIO | Conceive Design Implement Operate

CDSA | Certificado de Dispensa do Servico Alternativo

Cefets | Centros Federais de Educagdo Tecnoldgica

Cepal | Comissio Econdémica para a América Latina e o Caribe

Cetic | Centro de Estudos sobre as Tecnologias da Informagao e da Comunicagio
CGEE | Centro de Gestao e Estudos Estratégicos

CGl.br | Comité Cestor da Internet no Brasil

CHT | Certificado de Habilitagio Técnica

CITDigital | Comité Interministerial para a Transformagéo Digital
CNPq | Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico
CoNCienciA | Consércio Nacional Para Ciéncia Aberta

C&T | Ciéncia e Tecnologia

CT&I | Ciéncia, Tecnologia e Inovagao

DCN | Diretrizes Curriculares Nacionais

EaD | Educacio a Distancia

EBIA | Estratégia Brasileira de Inteligéncia Artificial

E-Ciber | Estratégia Nacional de Seguranga Cibernética

E-Digital | Estratégia Brasileira para a Transformagio Digital

EGD | Estratégia de Governo Digital
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EGDI | E-government Development Index

EJA | Educagéo de Jovens e Adultos

eMBB | Banda Larga Mével Melhorada

Embrapa | Empresa Brasileira de Pesquisa Agropecuaria
Embrapii | Empresa Brasileira de Pesquisa e Inovagdo Industrial
Enap | Escola Nacional de Administragio Piblica

ENCTI | Estratégia Nacional de Ciéncia, Tecnologia e Inovagio
EPI | E-Participation Index

eRAC | Enhanced Remote Area Communications

ETEC | Encomenda Tecnoldgica

Finep | Financiadora de Estudos e Projetos

Fiocruz | Fundagio Oswaldo Cruz

Funttel | Fundo para o Desenvolvimento Tecnoldgico das Telecomunicagdes
FUST | Fundo de Universalizagio das Telecomunicagdes

GCl | Global Cybersecurity Index

GGE | Grupo de Peritos Governamentais

GIZ | Deutsche Gesellschaft fir Internationale Zusammenarbeit
GSI/PR | Gabinete de Seguranga Institucional da Presidéncia da RepUblica
GT-SeAC | Grupo de Trabalho do Servico de Acesso Condicionado do Ministério das Comunicagdes
HPC | High performance computing

IA | Inteligéncia Artificial

IBAS | Forum de Didlogo India-Brasil-Africa do Sul

IBGE | Instituto Brasileiro de Geografia e Estatistica

IBICT | Instituto Brasileiro de Informagdo em Ciéncia e Tecnologia
IBJD | Indstria Brasileira de Jogos Digitais

ICMS | Imposto sobre Circulagio de Mercadorias e Servigos

ICTs | Instituicdes de Ciéncia e Tecnologia

IEG | Intergovernmental Expert Group

IES | Instituicbes de Ensino Superior

IFs | Insticutos Federais de Educagio, Ciéncia e Tecnologia

IGF | Forum de Governanca da Internet

1&]) | Internet & Jurisdiction

IMD | Institute for Management Development

Inep | Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
Inpi | Instituto Nacional de Propriedade Industrial

loT | Internet of Things

LGPD | Lei Geral de Protegio de Dados Pessoais

LNCC | Laboratério Nacional de Computagio Cientifica

MCOM | Ministério das Comunicagdes

MCTI | Ministério da Ciéncia, Tecnologia e Inovagdes

ME | Ministério da Economia

MEC | Ministério da Educagdo

MEI | Microempreendedor Individual

MHLB | Multistakeholder High-level Body
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M2M | Miquina a maquina

MPE | Micro e Pequenas Empresas

MRE | Ministério das Relagdes Exteriores

MS | Ministério da Satde

NFT | Token ndo fungivel

NSF | National Science Foundation

OCDE | Organizagdo para a Cooperagao e Desenvolvimento Econémico
ODIN | Open Data Inventory

ODS | Objetivos de Desenvolvimento Sustentavel

OEA | Organizagio dos Estados Americanos

OEWG | Open-Ended Working Group

OMC | Organizagio Mundial de Comércio

Ompi | Organizagdo Mundial da Propriedade Intelectual

ONU | Organizagio das Nagdes Unidas

Pais | Projeto Amazonia Integrada e Sustentével

PBL | Problem Based Learning

PD&I | Pesquisa, Desenvolvimento e Inovagdo

PERT | Plano Estrutural de Redes de Telecomunicagdes

PIB | Produto Interno Bruto

Piec | Programa Inovagao Educagio Conectada

PjBL | Project Based Learning

PME | Pequenas e Médias Empresas

PNLD | Plano Nacional do Livro Didatico

PPP | Provedores de pequeno porte

Raas$ | Robot as a Service

Rais | Relagdo Anual de Informagdes Sociais

Regic | Rede Federal de Gestéo de Incidentes Cibernéticos
RHAE | Programa de Recursos Humanos em Areas Estratégicas
RIIA | Rede MCTI/Embrapii de Inovagio em Inteligéncia Artificial
RITD | Rede MCTI/Embrapii de Inovagio em Transformagao Digital
RNP | Rede Nacional de Ensino e Pesquisa

Saa$ | Software as a Service

SCM | Servico de Comunicagio Multimidia

Sebrae | Servico Brasileiro de Apoio as Micro e Pequenas Empresas
Senai | Servico Nacional de Aprendizagem Industrial

SinDigital | Sistema Nacional para a Transformagao Digital
SGD/ME | Secretaria de Governo Digital do Ministério da Economia
SMP | Servico Movel Pessoal

SNCTI | Sistema Nacional de Ciéncia, Tecnologia e Inovagio
STEM | Science, Technology, Engineering and Mathematics

STFC | Servico Telefénico Fixo Comutado

SUS | Sistema Unico de Satde

TACs | Termos de Ajustamento de Conduta

TD | Transformagio Digital
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TIC | Tecnologias da Informagio e Comunicagio

UFRGS | Universidade Federal do Rio Grande do Sul

UIT | Unido Internacional de Telecomunicagdes

UNCTADstat | Statistics of United Nations Conference on Trade and Development
Unesco | Organizagio das Nagdes Unidas para a Educagéo, a Ciéncia e a Cultura
URLLC | Comunicagdes Eficazes de Ultra-Religabilidade e Baixa Laténcia

USDA | United States Department of Agriculture

VoD | Video por Demanda

WSIS | Clpula Mundial da Sociedade da Informagao
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